Yurei Ransomware usa o PowerShell para implantar criptografia de arquiv
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Um grupo de ransomware recém-descoberto chamado Yurei surgiu com recursos sofisticados de
criptografia, direcionando as organizaces por meio de taticas de dupla extenséo e aproveitando o

codigo de codigo aberto para dimensionar rapidamente as operacoes.

Observado pela primeira vez em 5 de setembro de 2025, esse ransomware baseado em GO
emprega o algoritmo de criptografia chacha20 e comandos de powershell para comprometer os
sistemas de vitimas, marcando outra evolug&o no ecossistema de ransomware como Servico.

Diagrama de fluxo ilustrando os estagios de um ataque de ransomware de extorsdo dupla da
preparacao inicial do vetor a exfiltracdo de dados e criptografia de ransomware

A Pesquisa de Check Point (RCP) identificou Yurei como uma operacao de ransomware de rapido
crescimento que ja se expandiu de uma vitima para trés nos primeiros dias de operacao.

A meta inicial do grupo era uma empresa de fabricacéo de alimentos do Sri Lanka, seguida pelas
vitimas na India e na Nigéria, demonstrando sua estratégia de expansao agressiva em varias
regides geograficas.

O grupo de ransomware opera sob um modelo de dupla extorsdo, combinando a criptografia de
arquivo com a exfiltracdo de dados para maximizar a pressao sobre as vitimas.

Essa abordagem criptografa os arquivos da vitima enquanto rouba informacdes confidenciais, exige
pagamentos de resgate tanto para chaves de descriptografia quanto para impedir a liberacéo publica

de dados roubados.

Como Yurei afirma explicitamente em seu blog Darknet, “0 medo e as implicacbes do vazamento de
dados sdo seu principal ponto de presséo para fazer com que as vitimas paguem o resgate”.

Captura de tela mostrando o ambiente de programacéo e o terminal com uma sobreposicao
destacando o desenvolvimento de malware na linguagem de programacéao GO

Yurei Ransomware
Investigacéo por CPR revelado O fato de o ransomware de Yurei ser derivado do Prince-
Ransomware, uma familia de ransomware de codigo aberto disponivel no GitHub com apenas

pequenas modificacdes.

Essa descoberta destaca uma tendéncia preocupante em que 0s cibercriminosos aproveitam o
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codigo de malware prontamente disponivel para iniciar operacfes sem exigir extensas habilidades
de desenvolvimento.

O ransomware é escrito na linguagem de programacao GO, que apresenta desafios de deteccao
para alguns fornecedores de antivirus, oferecendo recursos mais faceis de desenvolvimento e
compilacdo de plataformas cruzadas.

Notavelmente, os atores de ameacgas cometeram um erro critico ao ndo remover simbolos do
binario, permitindo que os pesquisadores identifiquem nomes de funcdo e mddulos que indicam
claramente a base de cédigo Prince-Ransomware.

Técnicas de malware comuns explorando Powershell e vulnerabilidades do ambiente do Windows
O malware segue uma abordagem sistematica da criptografia:

e Enumera todas as unidades disponiveis no sistema infectado.
Encrypts arquivos em paralelo em vérias unidades.

e Anexa a extensao .yurei a arquivos criptografados.

Tentativas de definir um papel de parede personalizado.

Monitora continuamente para unidades de rede recém -anexadas.

A Yurei emprega o algoritmo chacha20 para criptografia de arquivo, gerando teclas e nao -ces
aleatdrios exclusivos para cada arquivo. O ransomware criptografa a chave chacha20 e o nonce
usando o ECIES (esquema de criptografia integrado da curva eliptica) com a chave publica do
atacante.

Os arquivos criptografados armazenam a chave criptografada, nonce e o contetdo de arquivos
separado por “||” caracteres, criando um formato estruturado para descriptografia posterior.

Diagrama de blocos mostrando o processo de criptografia simétrica Chacha20-Poly1305 com
nacleos de chacha20 paralelos e poli1305 para autenticacédo

Vulnerabilidades do comando do PowerShell

O ransomware incorpora os comandos do PowerShell herdados diretamente do
principeRansomware Base de c6digo sem modificacéo.

Esses comandos foram projetados para baixar e definir um papel de parede personalizado, mas os
desenvolvedores Yurei ndo forneceram um URL valido para o download do papel de parede.

Essa supervisao faz com que o comando do PowerShell seja um erro, resultando em Windows em
um fundo de cor sélido em vez de exibir um papel de parede de mensagem de resgate.

Essa falha técnica, combinada com a preservacao de simbolos de depuracdo no binario, demonstra
o nivel de habilidade relativamente baixo dos operadores por tras de Yurei.

Os atores de ameacgas parecem ter usado o construtor Prince-Ransomware sem entender ou
modificar sua funcionalidade principal.

Apesar de seus recursos de criptografia, o Yurei contém uma vulnerabilidade significativa que pode
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permitir a recuperacao parcial do arquivo.

O ransomware falha em excluir cépias de sombra de volume (VSS), instantaneos de backup
embutidos do Windows que permitem a recuperacao do sistema para os estados anteriores.

Essa superviséo significa que organizagdes com VSS ativadas podem potencialmente restaurar
arguivos para instantaneos anteriores sem pagar o resgate.

No entanto, esse método de recuperacado aborda apenas o aspecto de criptografia do ataque e nao
protege contra a exfiltracado de dados.

Como Yurei opera sob um modelo de dupla extorséao, as vitimas permanecem vulneraveis ??a ter
seus dados roubados publicados, mesmo que recuperem com sucesso arquivos criptografados por
meio de copias de sombra.

A andlise dos padrbes de envio e artefatos de codigo sugere que os atores de ameacas podem se
basear no Marrocos.

Todas as amostras de ransomware foram submetidas ao Virustotal a partir de enderecgos IP
marroquinos, com uma amostra sem um ID de ingresso, indicando potencialmente um acumulo de
teste enviado pelos proprios desenvolvedores.

Evidéncias adicionais incluem comentarios arabes encontrados no codigo-fonte HTML da péagina de
negociacao de Yurei.

Como resultado, avaliamos com baixa confianca de que o ator de ameacas esta sediado no
Marrocos.

ImplicacOes para defesa de seguranca cibernética

O surgimento de yurei demonstra como o malware de cédigo aberto reduz significativamente as
barreiras a entrada para cibercriminosospermitindo que os atores de ameacas menos qualificados
langem operacg0Oes sofisticadas de ransomware.

Essa tendéncia apresenta desafios para os defensores, pois acelera a proliferacéo de variantes de
ransomware, enquanto dificulta a atribui¢ao.

As organizacdes devem implementar estratégias abrangentes de backup, incluindo a ativacao do
VSS, manter controles de seguranca atualizados e preparar procedimentos de resposta a incidentes
especificamente projetados para cenarios de extensao dupla.

A mudanca para a extorsao baseada em roubo de dados significa que as estratégias tradicionais de
backup e recuperagao sozinhas séo protecao insuficiente contra as ameacas modernas de
ransomware.

O rapido crescimento de uma a trés vitimas em poucos dias indica que os operadores de Yurei estdo
buscando ativamente expandir suas operagoes, tornando essencial que as equipes de seguranca
monitorem indicadores de compromisso associados a essa ameaga emergente.
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