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Violacé&o interna no FinWise Bank expde dados de 689.000 clientes
AFF

Um ex-funcionéario causou uma violagao interna no FinWise Bank,
expondo dados de 689.000 clientes da American First Finance.

O FinWise Bank é um banco comunitario com sede em Utah, segurado pelo FDIC, que faz parceria
com fintechs e credores para oferecer empréstimos ao consumidor, financiamento de pequenas
empresas e servigos de depdsito.

O FinWise Bank notificou 0 Maine AG de que uma violacdo de dados vinculada a empresa de
servicos financeiros American First Finance (AFF), com sede nos EUA, ocorreu em 31 de maio de
2024, expondo os dados de 689.000 pessoas.

O FinWise financia empréstimos ao consumidor enquanto o AFF gerencia aplicativos, originacdes e
servicos.

A investigacdo conduzida com o apoio de profissionais externos de seguranca cibernética revelou
gue um ex-funcionario manteve acesso aos dados da AFF apds a saida, incluindo detalhes
pessoais. O banco ndo compartilhou informacgdes técnicas sobre a violagdo de seguranca. Nao esta
claro se o ex-funcionério da FinWise acessou dados além dos registros da AFF ou se suas acdes
foram intencionais ou simplesmente negligentes.

A violagéo pode ter afetado os empréstimos da FinWise, contas de arrendamento AFF ou contratos
de venda parcelada no varejo vinculados aos individuos afetados.

“Em 31 de maio de 2024, a FinWise sofreu um incidente de seguranca de dados envolvendo um ex-
funcionario que acessou os dados da FinWise apdés o término de seu emprego. Alguns dos dados
afetados incluem os dados da American First Finance (“AFF”). Notificacdo de violacdo de dados
publicado pelo Procurador-Geral do Maine. “A FinWise contrata a AFF para oferecer empréstimos
parcelados aos consumidores. Nesse acordo, a FinWise é o credor e a AFF é a fornecedora de
tecnologia.

A empresa esta oferecendo 12 meses de servicos gratuitos de monitoramento de crédito e protecéo
contra roubo de identidade para os individuos afetados.
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