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lvanti, em 9 de setembro, lancou um consultivo de seguranca Média e Mediumfive HighSeverity

Vulneritities impactando Ivanti Connect SecurePolicy Secure, ZTA Gateways e neurdnios para

acesso seguro.

Nenhuma evidéncia de exploracdo de clientes surgiu até agora. Patches e corre¢fes estdo
disponiveis imediatamente para abordar questbes que variam de verificacdes de autorizacao
ausentes e falsificacédo de solicitacdo de sites cruzados (CSRF) falhas nas condi¢des de falsificacéo
de solicitacao do lado do servidor (SSRF) e negacéo de servico.

Escopo de vulnerabilidades
O consultivo abrange varios componentes, incluindo produtos locais e em nuvem.

As versoes afetadas incluem Ivanti Connect Secure 22.7R2.8 e anterior, Politica Segura 22.7R1.4 e
anterior, ZTA Gateways 22.8R2.2 e neurbnios para acesso seguro 22.8R1.3 e anterior.

Ivanti implantou corre¢cées em 2 de agosto de 2025, para todos os produtos; Os ambientes de
nuvem para neurdnios para acesso seguro foram atualizados automaticamente.

Numero cve Descricao Pontuacdo do CVSS  Gravidade
CVE-2025-8712 A autorizacdo ausente 5.4 Médio
permite que o
administrador somente
leitura autenticado
remoto altere as
configuracdes restritas.
CVE-2025-8711 O CSRF permiteque o 5.4 Médio
atacante nao
autenticado remoto
realize agOes limitadas
com a interagdo da
vitima.
CVE-2025-55145 A autorizacdo ausente 8.9 Alto
permite que o invasor
autenticado remoto
sequestre conexdes
HTMLS5 existentes.
CVE-2025-55146 O valor de retorno 4.9 Médio


https://gbhackers.com/over-5000-ivanti-connect-exposed-to-rce-vulnerabilities/
https://gbhackers.com/ruby-on-rails-vulnerability/

NUmero cve Descricao Pontuacédo do CVSS  Gravidade
desmarcado permite que
0 administrador
autenticado remoto
acione a negacao de
servico.
CVE-2025-55147 O CSRF permite que o 8.8 Alto
invasor ndo autenticado
remoto execute agdes
confidenciais com a
interagcéo do usuério.
CVE-2025-55148 A autorizacao ausente 7.6 Alto
permite que o
administrador somente
leitura autenticado
remoto configure
configuracdes restritas.
CVE-2025-55139 O SSRF permite que o 6.8 Médio
administrador
autenticado remoto
enumerar 0s servigos
internos.
CVE-2025-55141 A autorizacdo ausente 8.8 Alto
permite que o
administrador somente
leitura autenticado
remoto configure a
autenticacao.
CVE-2025-55142 A autorizacdo ausente 8.8 Alto
permite que o
administrador somente
leitura autenticado
remoto configure a
autenticacao.
CVE-2025-55143 A injecdo de texto 6.1 Médio
refletida permite que o
invasor ndo autenticado
remoto injete a resposta
arbitraria de HTTP.
CVE-2025-55144 A autorizacdo ausente 5.4 Médio
permite que o Remote
autenticado somente
leitura admin para definir
configuracdes restritas.

Mitigag&o e recomendagdes
Implantacéo de patches:

¢ |vanti Connect Seguro: Atualizacéo para 22.7R2.9 ou 22.8R2 através do portal de download



lvanti.

e Politica Ivanti Segura: Atualize para 22.7R1.5 a partir do portal.

e Gateways ZTA: Download da versao 22.8R2.3-723 na interface do controlador.

¢ Neurdnios para acesso seguro: nenhuma acao do cliente é necessaria; FIXE a aplicada
automaticamente em nuvem em 2 de agosto.

Os clientes devem evitar expor portais administrativos diretamente a Internet. Restringir 0 acesso por
meio de controles de rede alinham -se as orientacfes de seguranca da lvanti e as melhores praticas
do setor.

Ivanti Obrigado, o pesquisador de seguranca Nikolay Semov por relatar CVE-2025-55145. Para
detalhes sobre a politica de divulgacéo de vulnerabilidades da Ivanti, visite a pagina de suporte
Ivanti.

Garantir que os componentes de software estejam atualizados é critico. Os administradores devem
aplicar esses patches imediatamente para manter a integridade e a seguranca do acesso remoto e
das implantacdes de gateway de trust zero.

Encontre esta historia interessante! Siga -nosLinkedineXPara obter mais atualizacdes
instantaneas.

Divya

Divya € um jornalista sénior da GBHackers que cobre ataques cibernéticos, ameacas, violacoes,
vulnerabilidades e outros acontecimentos no mundo cibernético.
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