Vérias exploracfes de dia zero descobrem que ignoram o BitLocker, expo
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Pesquisadores de seguranca da Microsoft descobriram quatro vulnerabilidades criticas em Windows
BitLocker Isso pode permitir que invasores com acesso fisico ignorem o sistema de criptografia e
extraiam dados confidenciais.

As descobertas, reveladas em uma pesquisa apelidada de “BitUnlocker”, demonstram métodos
sofisticados de ataque direcionados ao Windows Recovery Environment (WIinRE) para contornar a
principal tecnologia de protecéo de dados da Microsoft.

Falhas de seguranca visam o ambiente de recuperacao do Windows

As vulnerabilidades, descobertas por Alon Leviev e Netanel Ben Simon, da equipe de Pesquisa
Ofensiva e Engenharia de Seguranca (MORSE) da Microsoft, exploram pontos fracos na forma
como o WInRE processa arquivos e configuracdes externas.

Os pesquisadores identificaram quatro vetores de ataque distintos que permitem acesso nao
autorizado a sistemas protegidos pelo BitLocker:

e CVE-2025-48800 permite que os invasores ignorem a validacao do WIM (Windows Imaging
Format) manipulando o ponteiro de deslocamento do arquivo Boot.sdi, fazendo com que o
sistema inicialize um ambiente de recuperacao nao confiavel enquanto valida um confiavel.

e CVE-2025-48003 As exploracbes ReAgent.xml andlise para agendar operacfes maliciosas,
incluindo o langamento de tttracer.exe para executar prompts de comando com acesso total
ao sistema.

e CVE-2025-48804 aproveita a validacao de confianca do aplicativo WIinRE utilizando o
SetupPlatform.exe pré-registrado para obter acesso persistente a linha de comando por meio
de atalhos de teclado.

e CVE-2025-48818 direciona a analise BCD (Dados de Configuracédo de Inicializacao) para
redirecionar o local do sistema operacional de destino do WIinRE, permitindo a exploracao de
Redefinicdo de Botao para descriptografar volumes do BitLocker.
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A pesquisa Revela que o WIinRE, projetado como uma plataforma de recuperacéo para problemas
criticos do sistema, cria inadvertidamente uma superficie de ataque ao analisar arquivos de
configuracéo de volumes desprotegidos.

Os invasores podem manipular esses arquivos externos para obter privilégios elevados e acessar
dados criptografados sem acionar os mecanismos de protecao padréao do BitLocker.

Microsoft responde com patches de seguranca de julho de 2025

A Microsoft abordou todas as quatro vulnerabilidades como parte de seu Atualizacéao de julho de
2025 , emitindo atualizagbes de seguranca abrangentes nas versdes afetadas do Windows.

Os patches séo direcionados as edi¢cdes Windows 10 (versfes 1607, 21H2, 22H2), Windows 11
(versdes 22H2, 23H2, 24H2) e Windows Server (2016, 2022, 2025).

As atualizacdes de seguranca KB5062552, KB5062553, KB5062554 e KB5062560 abordam
especificamente as vulnerabilidades do BitLocker, com as organizacgdes instadas a priorizar a
implantagéo imediata.

As vulnerabilidades carregam pontuacdes CVSS que variam de 6,8 a 8,1, com a Microsoft avaliando
a exploragdo como “mais provavel” para varias das falhas.

As descobertas da equipe de pesquisa foram programadas para apresentacédo na Black Hat USA
2025 em Las Vegas, destacando a importancia das descobertas na comunidade de seguranca
cibernética.

A apresentacao, intitulada “BitUnlocker: Aproveitando a recuperacao do Windows para extrair

segredos do BitLocker”, demonstra a andalise abrangente dos pesquisadores sobre a arquitetura de
seguranca e as metodologias de ataque do WIinRE.

Estratégias de protecao aprimoradas e impacto no setor

Além de aplicar os patches de seguranca, Microsoft recomenda a implementacédo de contramedidas
adicionais do BitLocker para fortalecer a protecao contra ataques fisicos.

As organizacfes devem habilitar TPM+PIN para autenticacdo de pré-inicializacao, que adiciona uma
camada de autenticacdo adicional antes da inicializacdo do sistema, reduzindo significativamente o
risco de tentativas de bypass fisico.

A Microsoft também aconselha habilitar a mitigacdo REVISE para protecdo anti-reversao, o que
impede que os invasores facam downgrade para estados vulneraveis do sistema.

Essas protecdes aprimoradas funcionam em conjunto com os patches de seguranca para fornecer
defesa abrangente contra os vetores de ataque identificados.

As descobertas ressaltam a importancia de estratégias de defesa em profundidade para protecao de
dados, particularmente em cenarios que envolvem acesso a dispositivos fisicos.

Embora o BitLocker continue sendo uma solucédo de criptografia robusta, a pesquisa demonstra que
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mesmo sistemas de seguranca sofisticados exigem avaliacdo e melhoria continuas para lidar com
vetores de ameacas emergentes.

A pesquisa do BitUnlocker representa uma contribuicéo significativa para a compreensao das
técnicas de desvio de criptografia e reforgca o papel critico da seguranca interna equipes de pesquisa
na identificacédo e tratamento de vulnerabilidades antes que possam ser exploradas de forma
maliciosa.

Organizacgdes que dependem do BitLocker para Protecéo de dados deve priorizar a aplicagéo das
atualizacdes de seguranca de julho de 2025 enquanto implementa as medidas de seguranca
adicionais recomendadas para manter uma protecao robusta contra ataques fisicos.

Ache esta noticia interessante! Siga-nos noGoogle Noticias,LinkedIn, &Xpara obter
atualizagdes instantaneas!


https://gbhackers.com/apple-removes-advanced-data-protection/
https://news.google.com/publications/CAAqKAgKIiJDQklTRXdnTWFnOEtEV2RpYUdGamEyVnljeTVqYjIwb0FBUAE?hl=en-IN&gl=IN&ceid=IN%3Aen
https://www.linkedin.com/company/cyber-threat-intel/
https://x.com/The_Cyber_News
http://www.tcpdf.org

