Um bug critico de 8 anos no mecanismo de jogo Unity representariscos p
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Uma vulnerabilidade foi descoberta no Motor de jogo Unity, que esta presente desde 2017. O
problema pode ser explorado para execucdo de codigo em Android e escalonamento de privilégios
no Windows .

Os desenvolvedores da Valve ja atualizaram o Steam e a Microsoft atualizou o Microsoft Defender,
aconselhar os usuarios a desinstalar jogos vulneraveis até receberem patches.

O bug de seguranca

Unity € um mecanismo de jogo multiplataforma e plataforma de desenvolvimento que fornece
ferramentas de renderizacéo, fisica, animacgéo e script para criar jogos para Windows, macOS,
Android, iOS, consoles e web . O Unity alimenta um grande numero de jogos para dispositivos
moveis, bem como varios projetos independentes para PC e consoles. A plataforma também é
usado fora da industria de jogos para criar aplicativos 3D em tempo real.

A vulnerabilidade no Unity, identificada como CVE-2025-59489 (escore CVSS 8,4), afeta o
Componente de tempo de execucdo. Ele permite carregamento inseguro e inclusédo de arquivo
local (LFI), o que poderia levar para execucao de codigo e divulgacédo de informacdes.

O problema foi descoberto em maio deste ano por um especialista em seguranca da GMO Flatt, que
atende pelo pseuddnimo RyotaK . RyotaK relata que o bug afeta todos os jogos baseados em Unity,
comecgando com a versao 2017.1 e posterior.

Em um relatério técnico , RyotaK Demonstra Isso O tratamento de inten¢des do Android pelo Unity
permite que qualquer aplicativo malicioso instalado no mesmo dispositivo que um jogo vulneravel
baixe e execute uma biblioteca nativa fornecida pelo invasor . Isso leva a execucgéo de cédigo
arbitrario com os privilégios do jogo vulneravel.

A vulnerabilidade permite “execucéo de codigo local e acesso a informacdes confidenciais em
dispositivos de usuério final que executam aplicativos baseados em Unity”, Os desenvolvedores do
Unity alertam em seus Boletim de seguranca . “A execucédo do codigo seria limitada ao nivel de
privilégio do aplicativo vulneravel e a divulgacéo de informagdes seria limitada as informacdes
acessiveis ao aplicativo vulneravel.”

Observe que atualmente ndo ha evidéncias de que essa vulnerabilidade tenha sido explorada ou
gue ela afete usuarios ou clientes.


https://www.redhotcyber.com/post/author/redazione/
https://www.redhotcyber.com/en/cve-details/?cve_id=CVE-2025-59489
https://flatt.tech/research/posts/arbitrary-code-execution-in-unity-runtime/
https://youtu.be/QEhqb4A_MwQ
https://unity.com/security/sept-2025-01

Os desenvolvedores ja prepararam patches, inclusive para versdes nao suportadas (a partir da
versdo 2019.1). Versdes mais antigas e sem suporte nao receberdo correcdes. As etapas resolvidas
incluem atualizar o editor do Unity para a versao mais recente, recompilar e reimplantar o aplicativo
e substituir o binario de runtime do Unity por uma versao corrigida.

Reacao

ApoOs o relatério da RyotakK, a Valve lancou um Atualizacado do cliente Steam que bloqueia esquemas
de URI personalizados para evitar a exploracdo de CVE-2025-59489. A Valve também recomenda
gue os desenvolvedores reconstruir seus jogos usando uma versao segura do Unity o mais rapido
possivel ou implementar uma versao corrigida do UnityPlayer.dll em compilagfes existentes.

A Microsoft também lancou seu proprio Boletim de seguranca , recomendando aos utilizadores que
Desinstale jogos vulneraveis até que versdes atualizadas sejam lancadas que enderecam
CVE-2025-59489. A empresa observa que os jogos populares afetados pela vulnerabilidade incluem
Hearthstone, The Elder Scrolls: Blades, Fallout Shelter, DOOM (2019), Wasteland 3 e Forza
Customs.

Representantes da Obsidian dizem que foram forgados a temporariamente retirar Certos jogos e
produtos de lojas digitais ( incluindo Grounded 2 Founders Edition, Avowed Premium Edition, Pillars
of Eternity: Hero Edition, Pillars of Eternity II: Deadfire e Pentiment ) até receberem “atualizagfes
necessarias para resolver o problema.”

Redacéo

A equipe editorial da Red Hot Cyber é composta por um grupo de individuos e fontes andénimas que
colaboram ativamente para fornecer informacdes e noticias antecipadas sobre seguranca cibernética
e computacéo em geral.
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