PureVPN no Linux: pesquisador encontra problemas de seguranca e anon
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Um pesquisador independente chamado Andreas, que dirige o blog Anagogistis , descaobriu
vulnerabilidades graves em Clientes Linux da Pure VPN esse compromisso anonimato basico e
seguranca de trafego. Os problemas afetam tanto o versdes graficas (2.10.0) e de console (2.0.1).
Ambos foram testados no Ubuntu 24.04.3 LTS.

A principal vulnerabilidade surge porque, ao se reconectar ao Wi-Fi ou acordar o sistema do modo
de suspensao, o verdadeiro endereco IPv6 do usuario se torna visivel. No cliente de console
com o recurso Internet Kill Switch ativado, o servico relata automaticamente a retomada da conexao,
mas durante esse tempo o sistema recebe rotas IPv6 via Anuncio de Roteador, fazendo com que
0s pacotes ignorem o tunel VPN. Como a politica ip6tables permanece ACCEPT por padréo, o
trafego sai do computador diretamente.

O cliente gréfico apresenta um risco ainda maior. Quando a conexéo é interrompida, ele blogueia
corretamente o IPv4 e exibe uma notificacdo de perda de sessdo, mas o trafego IPv6 continua a fluir
sem restricbes até que o usuario clique manualmente no botdo Reconectar. Isso deixa um atraso
significativo durante o qual os dados sao transmitidos para a Internet aberta.

Igualmente perigoso é o Tratamento de firewall pelo cliente Configuracdes. Ao estabelecer uma
conexdo VPN, ele apaga completamente a configuracao existente do iptables, define INPUT como
ACCEPT e exclui regras personalizadas, incluindo UFW, Cadeia do Docker e suas préprias politicas
de seguranca. Depois que a conexao VPN for encerrada, Essas alteracdes néo sao revertidas,
deixando o sistema mais vulneravel do que antes da conexao.

O especialista que identificou os problemas enviou relatorios detalhados e videos de demonstracdo
para a PureVPN por meio do programa de divulgacao de vulnerabilidades da empresa no final de
agosto de 2025. No entanto, por trés semanas, 0 servico ndo respondeu ou forneceu aos usuarios
informacgdes sobre 0s riscos.

Na pratica, isso significa que Os usuarios do cliente PureVPN Linux podem acessar sites habilitados
para IPv6 ou enviar e-mails com a confianca de que a VPN esta funcionando, mesmo que seu
endereco real ja tenha sido divulgado ao provedor . A presenca simultanea de uma falha IPv6 e
regras de firewall corrompidas indica uma violagdo fundamental dos principios fundamentais de
seguranca nos quais se baseia a confianga nos servicos VPN.
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