
 

ParkMobile paga… US$ 1 cada por violação de dados em 2021 que atingiu 22 milhões
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A ParkMobile finalmente encerrou uma ação coletiva sobre a violação de dados da plataforma em

2021, que atingiu 22 milhões de usuários.

Mas há um problema: as vítimas estão recebendo uma compensação na forma de um crédito de
US$ 1 no aplicativo, que devem reivindicar manualmente. E vem com uma data de validade.

O crédito de $ 0,25 no aplicativo pode ser usado 4 vezes!

Ótimas notícias! Se você foi afetado pela violação de dados da ParkMobile em 2021, há muito
dinheiro a ser ganho: um dólar enorme.

A popular plataforma de pagamentos de estacionamento móvel e web, com sede em Atlanta,
começou a enviar e-mails na semana passada para os demandantes de ações coletivas,
aconselhando-os sobre como reivindicar sua parte do fundo de liquidação.

Ao receber este e-mail, eu estava, como muitos outros, compreensivelmente cético e lutei com sua
redação. Foi legítimo ou uma tentativa de trollagem (ou mesmo phishing)?

[IMAGEM REMOVIDA]Notificação por e-mail do acordo ParkMobile aos demandantes da ação
coletiva 

(BleepingComputer) 

O acordo segue uma ação coletiva acusando a ParkMobile de não proteger adequadamente os
dados do usuário comprometidos durante o incidente de 2021.

Informações da conta de quase 22 milhões de clientes ParkMobile foi roubado por agentes de
ameaças na época, que vazaram o banco de dados completo em um fórum de hackers, permitindo
que qualquer pessoa baixasse tudo.

Este despejo de dados de 4,5 GB, lançado como um enorme arquivo de texto CSV, continha nomes
e sobrenomes, iniciais, números de celular, endereços de e-mail, nomes de usuário, senhas com
hash bcrypt, endereços de correspondência, números de placas e informações do veículo dos
clientes.

 

[IMAGEM REMOVIDA]anos de ação movida no Tribunal Austríaco do Distrito Norte da Geórgia,
Divisão de Atlanta, resultou em um valor de indenização de US$ 32,8 milhões.
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https://www.bleepingcomputer.com/news/security/your-stolen-parkmobile-data-is-now-free-for-wannabe-scammers/


 
Como esperado, a empresa negou qualquer irregularidade como parte do acordo – uma cláusula
legal padrão comumente vista em tais acordos:

“O processo afirma reivindicações legais e estatutárias contra a ParkMobile por supostas práticas
negligentes de segurança de dados, reivindicações estatutárias e julgamento declaratório. A
ParkMobile nega todas as alegações contra ela e nega todas as acusações de irregularidades
ou responsabilidade. O acordo não é uma admissão de irregularidades ou uma indicação de que a
ParkMobile violou quaisquer leis, mas sim a resolução de reivindicações contestadas.

Os usuários afetados foram instados a enviar um formulário de reclamação aos escritórios de
advocacia Baker etal., que representou a classe de demandantes até 5 de março de 2025.

Aqueles que não enviaram os formulários, no entanto, receberam “um código por e-mail da
ParkMobile para receber um crédito de US $ 1,00 em seu aplicativo ParkMobile” a partir da semana
passada.

“Você tem direito a um crédito de até US $ 1,00 a ser aplicado às taxas de serviço da ParkMobile”,
afirma o e-mail visto pelo BleepingComputer.

“O código oferece um desconto de US$ 0,25 nas taxas de serviço da ParkMobile e pode ser usado
até quatro vezes para um desconto total de US$ 1,00.”

Código de desconto especial… tem uma expiração

Fica melhor. O crédito não é automático. Você precisa adicioná-lo manualmente à sua conta
usandocódigo de desconto,P@rkMobile – $ 1debaixo Pagamento?Descontosantes de iniciar uma
sessão.

Para a maioria dos usuários, o código expira em 8 de outubro de 2026, então corra!

[IMAGEM REMOVIDA]Instruções de resgate para 4 créditos ParkMobile de 25 centavos. 

(BleepingComputer) 

Os residentes do Golden State da Califórnia, no entanto, têm sorte: o código não expira para eles.

“O código só funcionará para contas associadas a endereços de e-mail que estão na classe”, afirma
o e-mail, e pode ser usado para sua próxima transação, mas não para reservas.

Aqueles que usaram o ParkMobile no passado podem verificar se suas informações foram
comprometidas na violação de dados de 2021 em HaveIBeenPwnedinserindo seu endereço de e-
mail associado ao ParkMobile. Quanto àqueles que não foram afetados, que pena, você perdeu um
dólar.

Sério, porém, fique longe de tentativas de phishing!

Após as notícias do acordo, a ParkMobile está alertando os usuários sobre phishing por SMS em
andamento(smishing) nesta semana visando sua base de clientes.
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https://haveibeenpwned.com/breach/ParkMobile
https://parkmobile.io/sms-phishing-attempt/
https://parkmobile.io/sms-phishing-attempt/


 
“A mensagem SMS parece vir da ParkMobile e inclui instruções para clicar em um link e pagar o
saldo falso online”, afirma a empresa.

“Este é um fraudulento mensagem e não é da ParkMobile – não prossiga.”

ParkMobile lembra aos usuários quenunca Peça aos clientes informações confidenciais, como
senhas, códigos de segurança, ou peça que compartilhem informações bancárias, transfiram fundos
ou baixem outro aplicativo ou serviço.

“Pedimos a todos os nossos clientes que fiquem vigilantes. Se algo parecer errado – sempre
verifique o remetente. Nossa equipe de segurança cibernética está trabalhando para derrubar a
página fraudulenta e identificar os responsáveis.”

Os usuários devem ter cuidado com comunicações não solicitadas que pareçam ser originárias do
ParkMobile e abster-se de escanear códigos QR nessas mensagens ou em espaços públicos, por
exemplo, que possam tentar direcionar os usuários para sites e aplicativos semelhantes, que fazem
parte de uma operação de phishing ou golpe.

 
 

O Evento de Validação de Segurança do Ano: O Picus BAS Summit 

Junte-se ao Cúpula de Simulação de Violação e Ataque e experimente o Futuro da validação de
segurança. Ouça os principais especialistas e veja como BAS alimentado por IA está
transformando a simulação de violação e ataque.

Não perca o evento que moldará o futuro da sua estratégia de segurança
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