Os invasores abusam do ConnectWise ScreenConnect para descartar o A:

Data: 2025-09-11 09:51:15

Autor: Inteligéncia Against Invaders

Os invasores abusam do ConnectWise ScreenConnect para descartar
0 AsyncRAT

Os hackers exploram o ConnectWise ScreenConnect para derrubar o
AsyncRAT por meio de carregadores de script, roubando dados e
persistindo com um atualizador falso do Skype.

Pesquisadores da LevelBlue alertam para uma campanha que abusa ConnectWise ScreenConnect
para implantar Classificacdo AsyncRAT. Os invasores usam carregadores VBScript/PowerShell e
obtém persisténcia por meio de um atualizador falso do Skype.

O ConnectWise ScreenConnect é um software de desktop remoto e suporte remoto projetado para
permitir acesso seguro e em tempo real a computadores e dispositivos de qualquer lugar.
Profissionais de TI, provedores de servicos gerenciados (MSPs) e empresas o utilizam amplamente
para solucionar problemas, manter e gerenciar endpoints remotamente.

O ataque comecou com um cliente ScreenConnect comprometido, os agentes de ameacas iniciaram
uma sessao interativa por meio de um dominio malicioso (relay.shipperzone[.]Jonline) vinculados a
implantagdes ndo autorizadas do ScreenConnect.

Um VBScript disparou comandos do PowerShell que buscaram duas cargas, armazenaram-nas na
pasta publica e as executaram diretamente na memoria. Os invasores decodificaram e executaram
assemblies .NET diretamente na memadria em vez de salvar executaveis no disco, usando um truque
classico de malware sem arquivo que torna a deteccédo e a defesa muito mais dificeis.

“As duas cargas uteis, logs.ldk e logs.ldr, foram baixadas de um servidor remoto. Esses arquivos
foram gravados no diretério C:UsersPublic e carregados na memaria usando reflexdo. O script
converteu a carga util do primeiro estagio (logs.ldk) em uma matriz de bytes e passou a segunda
(logs.Idr) diretamente para o método Main(). O script recupera dados codificados da Web, decodifica-
0S ha memoria e invoca um método em um assembly .NET carregado dinamicamente.” | o relatério
publicado pela LevelBlue.

“Essa técnica exemplifica o malware sem arquivo: nenhum executavel é gravado no disco e toda a
I6gica maliciosa é executada na memoéria.”

Obfuscator.dll é o primeiro estagio na memoria da cadeia de infeccdo AsyncRAT. Ele inicia a
execucao, configura a persisténcia por meio de um falso “Skype Updater” e desativa defesas como
AMSI e ETW. O malware inclui trés classes principais para lidar com inicializagéo, carregamento
dindmico de carga util e taticas anti-andalise, garantindo furtividade e preparando o sistema para a
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carga (til principal.

AsyncClient.exe é o mecanismo C2 central da cadeia de ataque AsyncRAT. Ele descriptografa a
configuracdo com AES-256, conecta-se a servidores C2 e analisa comandos por meio de um
protocolo personalizado. O malware retne detalhes do sistema e de seguranga, monitora a atividade
do usuario com um keylogger e exfiltra dados confidenciais, como extensdes de navegador. O
malware mantém a persisténcia por meio de tarefas agendadas usando a fungéo CreateLoginTask()
vista em Obfuscator.dll ou recriada de forma redundante a partir de AsyncClient.

“O malware sem arquivo continua a escapar das defesas modernas devido a sua natureza furtiva e
dependéncia de ferramentas legitimas do sistema para execuc¢éo”, conclui o relatorio. “Essa
abordagem ignora a deteccdao tradicional baseada em disco operando na memoaria, tornando essas
ameacas mais dificeis de detectar, analisar e erradicar.”
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