Os hackers abusam de paginas do github para espalhar malware de ladrill
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Uma campanha sofisticada de malware esta visando usuarios de Mac através de repositorios
fraudulentos do GitHub que se disfarcam de downloads legitimos de software, com atores de
ameacas explorando taticas de otimizagdo de mecanismos de pesquisa para fornecer links

maliciosos diretamente a vitimas inocentes.

A equipe do LastPassapPeat Ameans Intelligence, Mitigation and Escalation tem identificado Uma
operacdo infetealista generalizada continua que tem como alvo especificamente os usuarios do
MacOS por meio de paginas enganosas do GitHub projetadas para distribuir o notério malware de
roubos atémicos.

A manipulacdo do mecanismo de pesquisa leva o trafego para sites
maliciosos

A campanha demonstra técnicas avancadas de engenharia social, alavancando o envenenamento
por SEO para garantir Github malicioso Os repositorios aparecem no topo dos resultados da
pesquisa nas principais plataformas, incluindo Google e Bing.

Quando os usuarios pesquisam downloads legitimos de software, eles encontram o que parece ser
repositérios oficiais da empresa, mas séo fachadas elaboradas criadas pelos cibercriminosos.

Os atores de ameacas lancaram uma ampla rede, visando inUmeras organiza¢des de alto nivel em
varios setores, incluindo empresas de tecnologia, instituicdes financeiras e servigos de
gerenciamento de senhas.

Exemplo de um email de phishing que se vende LastPass para roubar informacdes do usuario,
instando a verificacdo de dados pessoais

Os pesquisadores do LastPass descobriram dois sites fraudulentos do Github se passando por seu
servico, ambos criados pelo usuario “Modhopmduck476” em 16 de setembro.

Esses repositorios apresentaram manchetes convincentes incorporando nomes de empresas e
terminologia especifica para Mac, como “MacOS”, “Mac” e “Premium no MacBook”, para
maximizar seu apelo a demografia alvo.

As péaginas maliciosas incluiam links que afirmam oferecer “Instalar o LastPass no MacBook” que
redirecionaram as vitimas para um local de estadiamento secundario em
“Ahoastock825[.]Githubl.]io/.github/lastPass. ”


https://blog.lastpass.com/posts/attack-targeting-macs-via-github-pages
https://gbhackers.com/millions-of-github-repos-found-infected/

O ataque emprega um sofisticado mecanismo de entrega em varias etapas que comec¢a quando as
vitimas visitam a pagina fraudulenta do github e sao redirecionadas para “MacPrograms-
Pro[.Jcom/mac-git-2-download.html. ”

Este site secundario instrui 0s usuarios a copiar e colar um comando de terminal que inicia uma
solicitacdo de CLO a uma URL codificada por Base64.

O URL codificado decodifica para “Bonoud[.Jcom/get3/install.sh ”, que depois baixara uma carga util
disfarcada de um arquivo” atualizacdo “no diretério tempordrio do sistema.

Relatério de deteccdo de malware mostrando varios fornecedores de seguranca identificando um
malware suspenso MacOS Trojan, consistente com Ladréo atdmico analise

As equipes de seguranca de todo o setor agora estdo monitorando ativamente os indicadores de
compromisso relacionados a esta campanha, com os esforcos lideres do LastPass liderando contra
0s repositoérios fraudulentos direcionados a seus clientes.

A empresa removeu com sucesso 0s sites maliciosos identificados e continua a realizar atividades
de interrupgao, compartilhando a inteligéncia de ameacas com outras organizacdes de seguranca
para combater esse cenario de ameacas em evolucao.

Encontre esta histéria interessante! Siga -nosLinkedineXPara obter mais atualizacfes
instantaneas.
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