Os atores de ameacas imitam marcas populares em novas campanhas de
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Em um ressurgimento sofisticado de campanhas de smishing, os cibercriminosos comecaram a
incorporar nomes de marcas confidveis ??em URLS enganosos e tépicos de mensagens em grupo

para atrair usuarios desavisados ??a baixar malware.

Ao inserir um nome familiar de empresa antes do simbolo “@” nos links, os invasores exploram a
confianga dos usuarios em entidades estabelecidas como FedEx e Microsoft.

Juntamente com nomes de host de envelhecimento enganosamente e textos de grupo orquestrados,
essa tatica levou a um aumento em infecgdes bem -sucedidas no més passado.

Os invasores criam URLs que parecem superficialmente legitimos, colocando o nome de uma marca
bem conhecida imediatamente antes de um simbolo “@”, seguido por um dominio néo afiliado.

Na realidade, o verdadeiro dominio — “Soogbl[.]Xin ” — Hosts cargas Uteis maliciosas. As vitimas que
clicam nesses links sao redirecionadas para baixar aplicativos ou instaladores trojanizados que
instalam secretamente backdoors e colheitadeiras de credenciais.

Varios golpes de texto recentes em grupo tém enderecado Essa técnica enviando mensagens
simultaneas para varios destinatarios sob o disfarce de um atraso generalizado de remessa ou uma
atualizacao de servico urgente.

Os destinatarios veem os numeros de telefone deles e de outras pessoas listados no tépico do
grupo, conferindo um falso senso de legitimidade.

Um desses threads pretendemos ser “FedEx® Ground reageMule sua entrega de remessa”,

pedindo aos usuarios que cliguem em um link de rastreamento e confirme as datas de entrega
remarcadas. Em vez disso, o link desencadeou o download de um Trojan de acesso remoto.

Nomes de host estrategicamente envelhecidos

Além da manipulacdo da URL, os atores de ameagas estdo registrando nomes de dominio meses
antecipadamente para contornar as defesas baseadas em reputacéao.

Esses nomes de host envelhecidos, as vezes registrados seis a oito meses antes do seu primeiro
uso, parecem mais crediveis para filtros de spam e plataformas de protecédo de terminais.

Ao encenar sua infraestrutura, os operadores garantem que, quando langem a campanha, 0s
dominios amadureceram o suficiente para evitar quedas automatizadas ou sinalizacéo.
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Em varias instancias, os invasores usaram recursos de protocolo RCS (Rich Communication
Services) para aprimorar a apresentacao de mensagens em dispositivos Android, exibindo logotipos
da empresa e interfaces de usuario higienizadas imitando aplicativos oficiais.

Os IDs do remetente do SMS sao falsificados para refletir nUmeros corporativos genuinos,
diminuindo ainda mais a suspeita entre os destinatarios.

Mitigacdes

Depois que os usuarios seguem o URL enganoso, eles sao solicitados a baixar um instalador
Android APK ou Windows, disfargcando como um aplicativo de confirmagé&o de envio ou utilitario de
suporte ao cliente.

Nos bastidores, esses instaladores implantam keyloggers e ferramentas de acesso remoto, como
Orcus Rat e Cerberus Malware Androidcapaz de exfiltrar mensagens SMS, tokens de autenticagéo e
listas de contatos.

A analise precoce indica que algumas cargas Uteis também incluem maodulos para interceptar
codigos de autenticagédo de dois fatores e propagacéo atraves das listas de contatos das vitimas por
meio de convites automaticos de mensagens em grupo.

Para se defender contra essa ameaca emergente, organizacdes e individuos devem:

Adote solugbes de seguranca moével que executam profundamente Andlise de URLincluindo
deteccédo de “@"-ofuscation em estilo em links.

Implementar regras de filtragem de rede para bloquear o acesso a dominios recém -criados ou
usados ??com pouca frequéncia.

Eduque os usuarios sobre os indicadores sutis de URLs maliciosos, enfatizando que as mensagens
legitimas nunca serdo redirecionadas através de dominios ndo-marca.

A medida que esta campanha evolui, as equipes de seguran¢a devem monitorar os indicadores de
compromisso relacionados a esses links inteligentemente formatados e padrées de mensagens em

grupo.

Bloguear nomes suspeitos de host no nivel DNS e reforcar a filtragem de gateway SMS com feeds
de inteligéncia de ameacas pode reduzir significativamente a exposi¢do. A colaboragcdo com
transportadoras moveis para autenticar IDs do remetente e uma remocao rapida de infraestrutura
maliciosa sera fundamental para conter a maré desses ataques enganosos.

Siga -nosGoogle NewsAssim,LinkedineXPara obter atualizacdes instantaneas e definir GBH
como uma fonte preferida emGoogle.
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