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A Microsoft diz que o Outlook para Web e 0 novo Outlook para Windows nédo exibirdo mais imagens

SVG embutidas arriscadas que estdo sendo usadas em ataques.

Essa mudanga comecou a ser implementada em todo o mundo no inicio de setembro de 2025 e
deve ser concluida para todos os clientes em meados de outubro de 2025.

Redmond acrescentou que essa mudanca afetara menos de 0,1% de todas as imagens enviadas
usando o Outlook, portanto, espera-se que o impacto real apds o término do langcamento seja
minimo.

“As imagens SVG embutidas néo serdo mais exibidas no Outlook para Web ou no novo Outlook
para Windows. Em vez disso, 0s usuarios verao espagos em branco onde essas imagens teriam
aparecido”, disse a empresa dito em uma atualizacdo do Centro de Mensagens do Microsoft 365 na
terca-feira.

“As imagens SVG enviadas como anexos classicos continuardo a ser suportadas e visiveis a partir
do anexo. Essa atualizacéo ajuda a mitigar possiveis riscos de seguranca, como ataques de script
entre sites (XSS). “

Atores mal-intencionados tém usado extensivamente SVG (Scalable Vector Graphics) nos ultimos
anos para implantar malware e exibir formularios de phishing. As empresas de seguranca cibernética
também relataram um aumento significativo nos ataques de phishing Usando este formato de
documento especifico, impulsionado por plataformas PhaaS, como Tycoon2FA, Mamba2FA e
Sneaky2FA.

Por exemplo, Trustwave relatado em abril que os ataques baseados em SVG se voltaram para
campanhas de phishing, vendo um aumento impressionante de 1800% entre o inicio de 2025 e abril
de 2024.

A desativacao de imagens SVG embutidas no Microsoft Outlook faz parte de um esforgco mais amplo
para remover ou desabilitar recursos do Office e do Windows que foram abusados em ataques
direcionados a clientes da Microsoft.

Em junho, a Microsoft também anunciou que o Outlook Web e 0 novo Outlook para Windows
Comece a bloquear os tipos de arquivo .library-ms e .search-ms. Esses arquivos tipos foram usados
anteriormente ataques direcionados a entidades governamentais e foram explorados em phishing e
Malware ataques desde, pelo menos, junho de 2022. A lista completa de anexos bloqueados do
Outlook esta disponivel em Site de documentacédo da Microsoft.
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Desde 2018, Redmond também suporte expandido para sua interface de verificacdo antimalware
(AMSI) para bloquear ataques usando macros do Office VBA em aplicativos cliente do Office 365,
iniciado bloqueando macros do VBA Office por padrao, introduzido Protecdo de macro XLM, macros
do Excel 4.0 (XLM) desabilitadas, e comec¢ou bloqueando suplementos XLL néo confidveis por
padrdo em locatérios do Microsoft 365.

Em abril de 2025, também desabilitou todos o0s controles ActiveX nas versdes Windows dos
aplicativos Microsoft 365 e Office 2024, apds seu anuncio em maio de 2024 de que obsoleto
VBScript no segundo semestre de 2024.

[IMAGEM REMOVIDA]

O Evento de Validacdo de Seguranca do Ano: O Picus BAS Summit

Junte-se ao Cupula de Simulacao de Violacédo e Atague e experimente o Futuro da validacao de
segurancga. Ouca 0s principais especialistas e veja como BAS alimentado por IA esta
transformando a simulagéo de violacao e ataque.

N&o perca o evento que moldara o futuro da sua estratégia de seguranca
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