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Conor Brian Fitzpatrick, fundador e operador da Breachforums, foi ressentido a mais três anos de

prisão depois que um tribunal federal de apelações desocupou sua sentença de luz anterior.

As autoridades dizem que Fitzpatrick criou e administrou um dos maiores fóruns de hackers em
inglês do mundo, onde os criminosos compraram e venderam dados roubados.

O Departamento de Justiça E o FBI enfatizou que essa nova frase ressalta seu compromisso de
buscar os cibercriminosos que lucram com hackers e exploração infantil.

Ascensão e queda de Breachforums

Em março de 2022, após o desligamento do RaidForums pela aplicação da lei, Fitzpatrick lançou o
Breachforums como uma plataforma de substituição.

O site atraiu rapidamente mais de 330.000 membros, oferecendo acesso a bancos de dados
violados contendo Informações sensíveis.

Os visitantes poderiam comprar detalhes de conta bancária roubada, números de previdência social,
listas de contatos pessoais e credenciais de login.

Os investigadores encontraram pelo menos 888 conjuntos de dados no site, totalizando mais de 14
bilhões de registros individuais de identificação pessoal.

Um banco de dados incluiu detalhes de contato para cerca de 200 milhões de usuários de um
grande site de redes sociais dos EUA, enquanto outro detinha registros para cerca de 87.760
membros da InfraGard, uma parceria pública -privada para proteger a infraestrutura crítica.

Fitzpatrick, 22, de Peekskill, Nova York, se declarou culpado de uma contagem de cada conspiração
de dispositivo de acesso, solicitação de dispositivo de acesso e posse de material de abuso sexual
infantil.

Como parte de seu acordo, ele perdeu mais de 100 nomes de domínio ligados a violações, mais de
uma dúzia de dispositivos eletrônicos e criptomoeda prossegue de suas operações ilegais.

Em janeiro de 2025, o Tribunal de Apelações dos EUA para o Quarto Circuito desocupou sua
sentença original de apenas 17 dias e condenou o caso de ressentimento, achando a penalidade de
luz insuficiente, dada a gravidade de seus crimes.

O procurador -geral interino Matthew R. Galeotti, da divisão criminal do Departamento de Justiça,
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disse que a nova sentença “demonstra o compromisso inabalável do Departamento de Justiça em
levar à justiça aqueles que procuram vender dados roubados para o maior lance”.

O advogado dos EUA Erik S. Siebert, para o Distrito Leste da Virgínia, destacou os danos
incalculáveis ??da venda de informações pessoais roubadas de Fitzpatrick e CSAM.

Brett Leatherman, diretor assistente da Divisão Cibernética do FBI, acrescentou que o FBI
continuará desmontando os mercados criminais e processando todos os atores envolvidos no
cibercrime.

Essa promotoria também envolveu o advogado de julgamento Thomas Dougherty, da seção de
propriedade e propriedade intelectual do Crime e Intelectual do Departamento de Justiça, e a
advogada assistente dos EUA, Lauren Halper.

O caso foi apresentado sob a infância do Project Safe, uma iniciativa nacional para combater a
exploração sexual infantil online.

Desde 2020, o CCIPS garantiu condenações de mais de 180 cibercriminosos e obteve ordens
judiciais devolvendo mais de US $ 350 milhões em fundos das vítimas.

Encontre esta história interessante! Siga -nosLinkedIneXPara obter mais atualizações
instantâneas.
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