O Docker torna o Catalogo de Imagens Reforcadas acessivel para pequen
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A equipe do Docker anunciou acesso ilimitado ao seu catadlogo Hardened Images para tornar o
acesso a pacotes de software seguros acessivel para todas as equipes de desenvolvimento em

startups e PMEs.

A partir de hoje, as imagens de contéiner que foram verificadas como livres de vulnerabilidades
conhecidas (CVEs quase zero) estao disponiveis para todos os usuarios por meio de uma assinatura
e uma avaliacéo gratuita de 30 dias.

“Estamos introduzindo acesso ilimitado ao catalogo Docker Hardened Images, tornando os CVEs
guase zero uma realidade pratica para todas as equipes a um preco acessivel” |é o0 andncio.

“Com uma unica assinatura do Hardened Images, todas as equipes podem acessar o0 catalogo
completo: ilimitado, seguro e sempre atualizado.”

O Docker € uma plataforma amplamente utilizada que permite aos desenvolvedores empacotar
aplicativos e suas dependéncias em “contéineres”, permitindo uma implantacdo consistente e
sistematica em diferentes ambientes.

As imagens de contéiner sdo modelos que incluem todo o codigo, tempo de execucdo, bibliotecas e
ferramentas do sistema necessarios para executar um aplicativo.

Risco de seguranca reduzido
Imagens reforcadas sédo Versdes altamente seguras de imagens regulares do Docker que eliminam

o risco de vulnerabilidades conhecidas, pois sao criadas a partir do codigo-fonte, se beneficiam de
patches upstream continuos e carecem de componentes desnecessarios.

Cada imagem refor¢cada também inclui suporte para Vulnerability Exploitability eXchange (VEX), que
coloca os holofotes apenas em questdes de seguranca que realmente importam.

Além disso, o Docker diz que, removendo contetdo ndo essencial, a superficie de ataque diminui em
até 95%.

O Docker fez parceria com auditores independentes de seguranca cibernética da SRLabs, que
validaram que as imagens protegidas séo assinadas adequadamente, sem raiz por padréo, incluem

SBOM e VEX e ndo mostraram escapes de raiz ou outros problemas de breakout de alta gravidade.

As imagens protegidas também s&o sustentadas por um SLA (Contrato de Nivel de Servico) de
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patch de sete dias, o0 que significa que, qguando um novo CVE afeta um componente usado na
imagem, o Docker deve lancar uma versao corrigida dentro de uma semana.

O catalogo Hardened Images oferece uma ampla variedade de imagens, inclusive para inteligéncia
artificial/aprendizado de maquina, linguagens e tempos de execuc¢ao (Python), bancos de dados
(PostgreSQL), estruturas (NGINX) e ferramentas de infraestrutura (Kafka).

O catalogo também apresenta variantes prontas para FedRAMP que atendem aos padrdes de
seguranca federais mais rigidos dos EUA.

Todas as imagens do catalogo Hardened Images sdo compativeis com os sistemas Alpine e Debian
Linux, podem ser facilmente integradas alterando uma unica linha do Dockerfile e podem ser
personalizadas livremente sem perder a linha de base reforcada.

O Docker Hub continua sendo o ponto de partida padrao para a maioria das compilagdes de

contéiner, mas a liberacdo do catalogo de Imagens Reforcadas para todos os usuarios pode marcar
o inicio de uma elevacdo significativa na seguranca do ecossistema.

[IMAGEM REMOVIDA]

O Evento de Validacdo de Seguranca do Ano: O Picus BAS Summit
Junte-se ao Cupula de Simulacao de Violacéo e Atague e experimente o Futuro da validacao de
segurancga. Ouca o0s principais especialistas e veja como BAS alimentado por IA esta

transformando a simulagéo de violacao e ataque.

N&o perca o evento que moldara o futuro da sua estratégia de seguranca
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