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O APT41 vinculado a China tem como alvo governos, think tanks e
académicos vinculados ao comércio e a politica EUA-China

O grupo APT41, ligado a China, se passou por um legislador dos EUA
em ataques de phishing ao governo, think tanks e académicos ligados
ao comercio e a politica EUA-China.

A Proofpoint observou o grupo de espionagem cibernética APT41 ligado a China se passando por
um legislador dos EUA em uma campanha de phishing direcionada ao governo, think tanks e
académicos ligados ao comércio e a politica EUA-China.

APT41, conhecido também como ameba, bario, atlas de bronze, exportacdo de bronze, mosca
negra, tufao de bronze, terra Baku, G0044, G0096, Grayfly, HOODOO, CHUMBO, Kelpie vermelho,
TA415,PANDA PERVERSOe WICKED SPIDER originario da China (com possiveis lagcos com o
governo), € conhecido por suas campanhas complexas e variedade de setores-alvo, sua motivacao
varia de exfiltracdo de dados sensatos a ganhos financeiros.

“Ao longo de julho e agosto de 2025, o TA415 conduziu campanhas de spearphishing direcionadas
ao governo dos Estados Unidos, think tank e organizacdes académicas utilizando iscas com temas
econdmicos EUA-China.” diz o relatorio publicado pela Proofpoint. “Nesta atividade, o grupo se
disfarcou como o atual presidente do Comité Seleto de Competi¢do Estratégica entre os Estados
Unidos e o Partido Comunista Chinés (PCC), bem como o Conselho Empresarial EUA-China, para
atingir uma série de individuos e organiza¢des predominantemente focados nas relacdes, comércio
e politica econémica EUA-China.”

O TAA415 executa campanhas de phishing que usam tuneis remotos do VS Code e servicos legitimos
como Planilhas Google e Agenda para obter acesso remoto persistente. Ao combinar com o trafego
normal, os invasores evitam a deteccéo. Essas operacdes visam coletar informacdes sobre as
relagbes econdmicas EUA-China em meio as negociagfes comerciais em andamento, refletindo o
foco do TA415 no monitoramento de politicas e desenvolvimentos econémicos.

Em julho e agosto de 2025, o TA415 langou ataques de phishing se passando pelo representante
dos EUA John Moolenaar, presidente do Comité Seleto de Competicdo Estratégica com a China.
Eles criaram e-mails convincentes usando informacdes de codigo aberto, pedindo aos alvos que
revisassem projetos de legislacéo falsos sobre sang¢des contra a China. Os e-mails incluiam links
para arquivos protegidos por senha hospedados em servigcos em nuvem como Zoho e Dropbox,
enguanto o grupo mascarava sua atividade com o Cloudflare WARP VPN.

O arquivo protegido por senha contém um LNK que € executado logon.bat a partir de um arquivo
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oculto MACOS e mostra um PDF corrompido como isca. O lote inicia um carregador Python
incorporado (WhirlCoil) via pythonw.exe. O WhirlCoil instala a CLI do VSCode em
%LOCALAPPDATA%MicrosoftVSCode, verifica os direitos de administrador e cria uma tarefa
agendada para manter a persisténcia (por exemplo, GoogleUpdate). O script WhirlCoil é executado
code.exe tunnel user login --provider github --name , salva o cddigo de verificagéo, coleta
informacdes do sistema e arquivos do usuario e, em seguida, exfiltra tudo para um servigo gratuito
de registro de solicitagdes. Com o cédigo de verificacdo, os invasores autenticam remotamente o
tunel remoto do VS Code para acessar o sistema de arquivos e o terminal do host.

As acusac0Oes dos EUA dizem que o TA415 opera em Chengdu como Chengdu 404 Network
Technology, um empreiteiro privado vinculado ao ecossistema de ciberespionagem da China. O
grupo trabalhou com outros empreiteiros como i-Soon, e alguns membros alegaram ligacbes com o
Ministério da Seguranca do Estado. A Proofpoint atribui a atividade recente e histérica de backdoor
da Voldemort ao TA415 com alta confianca com base em sobreposicfes de infraestrutura, taticas e
direcionamentos que se alinham com os interesses do estado chinés.

“muitas das entidades visadas séo consistentes com as prioridades conhecidas de coleta de
inteligéncia chinesa. No entanto, 0 momento do pivé do TA415 em direcédo a esses alvos é
particularmente notavel, dada a complexa evolu¢éo continua das relacées econémicas e de politica
externa entre a China e os Estados Unidos”, conclui o relatorio.

Siga-me no Twitter:@securityaffairseLinkedineMastodonte

PierluigiPaganini

(Assuntos de Seguranca—hacking,APT41)
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