NCSC emite alerta sobre exploragéo ativa da vulnerabilidade de dia0 do C
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O Centro Nacional de Seguranca Cibernética do Reino Unido (NCSC) emitiu um alerta de seguranca
apos a confirmacao da exploracéo ativa de uma vulnerabilidade critica de dia 0, rastreada como

CVE-2025-61882, no Oracle E-Business Suite (EBS).

A Oracle langou um comunicado urgenteatualizacdo de segurancapara resolver o problema,
ressaltando o risco imediato para as organizacfes que executam versdes afetadas do EBS.

Falha critica de execucao remota de cédigo no Oracle EBS

CVE-2025-61882 € uma vulnerabilidade grave de execucao remota de codigo identificada no
componente Bl Publisher Integration do Oracle Concurrent Processing no EBS.

De acordo com o comunicado da Oracle, a falha permite que um invasor remoto e nao autenticado
envie solicitacdes HTTP especialmente criadas para uma instancia vulneravel do EBS, resultando no
comprometimento total do sistema subjacente sem exigir interagdo do usudrio.

Atributo Valor

ID do CVE CVE-2025-61882

Produto Oracle E-Business Suite

Componente Integracdo do Bl Publisher (Oracle Concurrent
Processing)

Tipo de vulnerabilidade Execucdo Remota de Caodigo

Pontuacédo CVSS 3.1 9.8 (critico)

Vetor de ataque Rede

A vulnerabilidade afeta as versfes 12.2.3 a 12.2.14 do Oracle EBS, representando 0 maior risco
para organizacfes que expuseram suas implantacdes do Oracle EBS a Internet publica.

Com uma pontuacgéo basica do CVSS v3.1 de 9,8, a Oracle confirmou o vulnerabilidade esta sendo
explorado ativamente, permitindo que os agentes de ameacas obtenham acesso nao autorizado e
executem comandos arbitrarios.

A Oracle listou vérios indicadores de comprometimento (I0Cs), incluindo enderecos IP suspeitos
(200.107.207.26 e 185.181.60.11), comandos conhecidos para conexdes de saida e hashes
SHA256 de arquivos de exploracéo relacionados, para ajudar as organiza¢cdes na deteccéo e
resposta.

Etapas de orientacao e mitigacao


https://www.oracle.com/security-alerts/alert-cve-2025-61882.html
https://nvd.nist.gov/vuln/detail/CVE-2025-61882
https://gbhackers.com/microsoft-windows-defender-firewall-vulnerabilities/

O NCSC insta todas as organizacdes que executam versoes afetadas do Oracle EBS a avaliarem
imediatamente se ha comprometimento de seus ambientes. As principais recomendacdes incluem:

¢ Realize uma avaliacdo de comprometimento usando os loCs publicados na consultoria da
Oracle.

* Relate incidentes suspeitos: As organizagOes afetadas no Reino Unido devem entrar em
contato com o Oracle PSIRT e notificar o NCSC por meio do portal de relatérios.

¢ Aplique atualizagbes de seguranca: Instale a atualizagéo mais recente do Oracle EBS,
garantindo que a atualizacao critica do patch de outubro de 2023 esteja em vigor com
antecedéncia.

* Reforce a exposicao da rede: limite o acesso direto a Internet ao Oracle EBS e siga as
diretrizes de implantacdo da Oracle. O NCSC também fornece préticas recomendadas para
proteger perimetros de rede.

e Monitoramento continuo: Mantenha monitoramento de rede robusto e caca a ameacas
para detectar e conter atividades maliciosas.

O NCSC reitera a importancia de reduzir a superficie de ataque, minimizando o software acessivel
externamente.

Para organiza¢cdes onde a exposicao a Internet € necessaria, 0s controles de seguranca e a
segmentacao sao essenciais.

Siga-nos emGoogle Noticias,LinkedlneXpara obter atualizacdes instantaneas e definir GBH
como fonte preferencial em Google.
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