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Uma descoberta inovadora na pesquisa de seguranca cibernética revelou o surgimento de malware
de ‘Malterminal’, potencialmente o exemplo mais antigo de malware habilitado para Modelo de
Linguagem (LLM) que utiliza a APl do GPT-4 do OpenAl para gerar dinamicamente o cédigo de

ransomware e 0s conchos reversos no tempo de execucéo.

Essa descoberta representa uma evolucao significativa na sofisticagdo de malware, apresentando
desafios sem precedentes para os métodos tradicionais de deteccéo.

Os pesquisadores do Sentinellabs tém_identificado Uma nova categoria de malware que muda
fundamentalmente o cenario de ameacas descarregando funcionalidade maliciosa para sistemas de
inteligéncia artificial.

Diferentemente do malware tradicional com cédigo malicioso incorporado, essas ameacas
habilitadas para o que geram I6gica maliciosa exclusiva durante a execucao, tornando quase
impossivel a deteccéo de assinatura estatica.

A metodologia de pesquisa empregada pelos sentinellabs focou na correspondéncia de padrées
contra chaves de API incorporadas e estruturas rapidas especificas para identificar essas ameacas
sofisticadas.

Através de uma extensa analise de mais de 7.000 amostras contendo mais de 6.000 teclas de API
exclusivas descobertas atravées de retrohunting VIRUSTOTALos pesquisadores desenvolveram
técnicas inovadoras de deteccao projetadas especificamente para esta nova categoria de malware.

Malterminal: um mergulho profundo técnico

O malware do Malterminal se destaca como executavel baseado em Apython que consulta
dinamicamente o GPT-4 para gerar codigo de ransomware ou estabelecer conchas reversas sob
demanda.

O que torna essa descoberta particularmente significativa é a presenca de um endpoint de
conclusao de chat do OpenAl depreciado a partir de novembro de 2023, sugerindo que as amostras
de malware do Malterminal antecedem previamente documentados LLM.

O pacote de malware inclui varios componentes: os principais scripts do MalTerminal.exe, varios
scripts de prova de conceito testapi.py e até uma ferramenta defensiva chamada ‘FalConshield’
projetada para analisar arquivos Python suspeitos.
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Este abrangente kit de ferramentas demonstrou o desenvolvimento de implementagdes simples de
prova de conceito.

Os pesquisadores descobriram que os usuarios do Malterminal solicitam que os usuarios escolham
entre as opcdes de ‘ransomware’ ou ‘shell reversa’ e, em seguida, aproveita os recursos de
geracédo de codigo do GPT-4 para produzir a funcionalidade maliciosa solicitada.

Essa abordagem permite que o malware tenha seu comportamento com base em condi¢des
ambientais e requisitos operacionais, tornando -o significativamente mais versatil do que o malware
estatico tradicional.

O surgimento de malware habilitado para LLM apresenta desafios e oportunidades para os
profissionais de seguranca cibernética. Os métodos de deteccéo tradicionais enfrentam obstaculos
significativos, como a ldgica, € gerada em tempo de execucéo, em vez de incorporado no codigo.

As assinaturas estaticas se tornam ineficazes quando o codigo exclusivo é gerado para cada
execucao, e a andlise de trafego de rede se torna complicada a medida que as chamadas de API
maliciosas se misturam com o uso legitimo de LLM.

No entanto, essas ameacas avancadas também introduzem novas vulnerabilidades. Malware
habilitado para LLM deve incorporar Chaves da API e solicitagdes em seu cddigo, criando artefatos
detectaveis ??que os pesquisadores de seguranca podem cacatr.

A dependéncia dos servicos de IA externa também torna essas ameacas quebradicas — se as
chaves da API forem revogadas ou os servigos ficarem indisponiveis, o malware perde sua
funcionalidade principal.

Estrutura de seguranca cibernética orientada pela IA para desenvolvimento seguro de software
ilustrando reviséo de literatura, pesquisas especializadas, redes neurais, modelagem estrutural e
processos de mitigacéo

Metodologias de deteccao

A Sentinellabs desenvolveu duas estratégias de caca primarias para identificar malware habilitado
para LLM. A API de todo o API DetectionAproach usa regras YARA para identificar as teclas da API
dos principais fornecedores de LLM com base em seus padrdes estruturais exclusivos.

Por exemplo, as teclas antrépicas sao prefixadas com “SK-ANT-API03”, enquanto as teclas OpenAl
contém a substring codificada por Base64 “T3blbkfj” representando “Openai. ”

O HuntingMethodology processa a HuntingModology por estruturas rapidas e prontas e formatos de
mensagens em binérios e scripts.

Os pesquisadores emparelharam essa técnica com classificadores leves da LLM para obter
instrucdes para obter intengcbes maliciosas, permitindo uma identificacao eficiente de ameacas de
grandes conjuntos de amostras.

Interface do terminal do OpenAl Codex com um prompt de usuério para implementar o Modo Dark,
ilustrando a geracéo de cédigo Al-aprimorada
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Essas metodologias se mostraram altamente eficazes, descobrindo ndo apenas o Malterminal, mas
também varias aplicacdes ofensivas de LLM, incluindo agentes de pesquisa de pessoas, utilitarios
de benchmarking da equipe vermelha e ferramentas de inje¢éo de vulnerabilidade.

A pesquisa revelou aplicativos criativos, como navegacéo do navegador, com assisténcia LLM para
desvio antibot, controle de tela movel por meio de analise visual e assistentes de pentesting para
ambientes Kali Linux.

Antes do Malterminal, os pesquisadores de seguranca documentaram outros notaveis ??malware de
LLM. Ai movido O ransomware da ESET foi mais tarde revelado como pesquisa de prova de
conceito da universidade.

Escrito em Golang com versdes para Windows, Linux X64 e Arm ARM Architecturas, o PromptLock
incorporou técnicas sofisticadas de solicitacdo para contornar os controles de seguranca LLM,
enquadrando solicitagfes em contextos de especialistas em seguranca cibernética.

O LameHug (PromptSeal) da Apt28 representou outra etapa evolutiva, utilizando LLMs para gerar
comandos de shell do sistema para coleta de informacdes.

Este malware incorporou 284 teclas de API Huggingface exclusivas para redundéancia e longevidade,
demonstrando como os atores de ameacas se adaptam a API Key Blackisting e Interrupc¢des de
Servico.

Paisagem de ameacas futuras

As implicagdes do malware habilitado para LLM se estendem muito além dos recursos atuais. A
medida que os sistemas de inteligéncia artificial se tornam mais sofisticados e acessiveis, o0s atores
de ameacas provavelmente se desenvolverdo mais autbnomos e adaptaveis ??de desdém da
tomada de decisao em tempo real e adaptacdo ambiental.

O potencial de geracdo de malware autbnoma em larga escala, embora atualmente limitado pelas
alucinactes LLM e instabilidade de cddigo, representa um cenario futuro sobre o futuro.

Os profissionais de seguranca devem se preparar para ameacas que canmodificam seu
comportamento com base em ambientes de destino, gerar contetdo convincente de engenharia
social e adaptar suas taticas em resposta a medidas defensivas.

O jogo tradicional de gato e rato entre atacantes e defensores esta evoluindo para uma dinamica
mais complexa, onde a inteligéncia artificial atende a papéis ofensivos e defensivos.

A descoberta de ameacas mal terminais e semelhantes marca o inicio de uma nova era na
seguranca cibernética, onde a inteligéncia artificial se torna uma ferramenta poderosa para 0s
invasores e um componente critico das estratégias de defesa.

As organizagOes devem adaptar suas posturas de seguranca para abordar essas ameacas
emergentes, desenvolvendo novas metodologias de deteccédo que explicam a natureza dinamica e
adaptativa dos malware habilitado para LLM.

Como esta pesquisa demonstra, enquanto o malware habilitado para LLM introduz desafios
significativos para abordagens de seguranca tradicionais, as dependéncias e artefatos que essas
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ameacas exigem também criam novas oportunidades de detec¢do e mitigacao.

A chave para a defesa eficaz reside na compreensao desses novos vetores de ataque e no
desenvolvimento de técnicas inovadoras de caca que podem identificar ameacas antes que elas
causem danos significativos.

Encontre esta histdria interessante! Siga -nosLinkedineXPara obter mais atualizacdes
instantaneas.
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