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Uma enorme violacédo de dados exp6s o funcionamento interno do sistema de censura da Internet da
. . documentos sensiveis Do grande firewall da China (GFW) vazou on
hina, cq ais de 500 GB

—Cflne em 1T Hé setem%ro (ci;e 2%e25.

Isso representa 0 maior vazamento de documentos internos da GFW na histéria, fornecendo
informagdes sem precedentes sobre o aparelho de vigilancia digital da China.

Brecha Origins

Os dados vazados originaram -se de duas organizagdes principais por tras da infraestrutura de
censura na Internet da China: as redes de geedge e o Mesa Lab no Instituto de Engenharia de
Informacdes, Academia de Ciéncias Chinesas.

As redes de geedge, lideradas pelo cientista -chefe Fang Binxing — conhecido como o “pai do
grande firewall” — serve como uma forca técnica central que apoia as operacfes da GFW.

A violacao abrange aproximadamente 600 GB de dados, incluindo cédigo -fonte, registros de
trabalho, comunicagdes internas e registros de desenvolvimento.

O maior componente, um arquivo Mirror/Repo.tar contendo arquivos de servidores de embalagem
RPM, representa 500 GB sozinho.

Materiais vazados adicionais incluem arquivos de documentacgéao, Jira Dados de gerenciamento de
projetos e varios documentos internos que abrangem varios anos.

Os documentos vazados revelam que a tecnologia de censura da China se estende muito além de
suas fronteiras.

As evidéncias mostram que a Geedge Networks fornece servigcos de vigilancia e censura néo
apenas para as provincias chinesas, incluindo Xinjiang, Jiangsu e Fujian, mas também exporta essa
tecnologia internacionalmente.

Os paises identificados como destinatarios incluem Mianmar, Paquistao, Etiopia e Cazaquistdo, com
paises nao identificados adicionais recebendo essas capacidades sob a estrutura da iniciativa de
cinto e estradas da China.

A violacao exp0e a sofisticada infraestrutura técnica subjacente aos controles da Internet da China.
O Mesa Lab, estabelecido em 2012 como a equipe de arquitetura de processamento para “Analise
Efetiva de Cordos Efetivos”, tem sido fundamental no desenvolvimento das capacidades da GFW.
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A linha do tempo vazada mostra uma rapida expansao de uma pequena equipe em 2012 para uma
grande operacéo que lida com varios projetos de engenharia no valor de mais de 35 milhdes de
yuans anualmente até 2016.

Os materiais vazados incluem codigo fonte detalhado, registros de desenvolvimento e
procedimentos operacionais que os pesquisadores de seguranca estao analisando agora.

Essa informacéo técnica fornece visibilidade sem precedentes sobre os métodos e o escopo das
atividades de censura e vigilancia da Internet da China.

Devido ao enorme volume de dados vazados, os pesquisadores de seguranga cibernética continuam
analisando os materiais através de plataformas como Relatério da GFW e net4people.

O significado do vazamento se estende além das revelacdes técnicas, afetando potencialmente as
relacdes diploméaticas e levantando questbes sobre a exportagdo global de tecnologia de vigilancia.

Especialistas em seguranca aconselham extrema cautela ao acessar os materiais vazados,
recomendando maquinas virtuais isoladas sem conectividade da Internet devido a riscos potenciais
de seguranga.

A violagao representa um golpe de inteligéncia significativo para entender os mecanismos
autoritarios de controle da Internet e sua proliferacao internacional.

Encontre esta histéria interessante! Siga -nosLinkedineXPara obter mais atualizacfes
instantaneas.
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