
 

Mais de 500 GB de grande firewall sensível dos dados da China vazados online
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Uma enorme violação de dados expôs o funcionamento interno do sistema de censura da Internet da

China, com mais de 500 GB de documentos sensíveis Do grande firewall da China (GFW) vazou on
-line em 11 de setembro de 2025.

Isso representa o maior vazamento de documentos internos da GFW na história, fornecendo
informações sem precedentes sobre o aparelho de vigilância digital da China.

Brecha Origins

Os dados vazados originaram -se de duas organizações principais por trás da infraestrutura de
censura na Internet da China: as redes de geedge e o Mesa Lab no Instituto de Engenharia de
Informações, Academia de Ciências Chinesas.

As redes de geedge, lideradas pelo cientista -chefe Fang Binxing – conhecido como o “pai do
grande firewall” – serve como uma força técnica central que apoia as operações da GFW.

A violação abrange aproximadamente 600 GB de dados, incluindo código -fonte, registros de
trabalho, comunicações internas e registros de desenvolvimento.

O maior componente, um arquivo Mirror/Repo.tar contendo arquivos de servidores de embalagem
RPM, representa 500 GB sozinho.

Materiais vazados adicionais incluem arquivos de documentação, Jira Dados de gerenciamento de
projetos e vários documentos internos que abrangem vários anos.

Os documentos vazados revelam que a tecnologia de censura da China se estende muito além de
suas fronteiras.

As evidências mostram que a Geedge Networks fornece serviços de vigilância e censura não
apenas para as províncias chinesas, incluindo Xinjiang, Jiangsu e Fujian, mas também exporta essa
tecnologia internacionalmente.

Os países identificados como destinatários incluem Mianmar, Paquistão, Etiópia e Cazaquistão, com
países não identificados adicionais recebendo essas capacidades sob a estrutura da iniciativa de
cinto e estradas da China.

A violação expõe a sofisticada infraestrutura técnica subjacente aos controles da Internet da China.
O Mesa Lab, estabelecido em 2012 como a equipe de arquitetura de processamento para “Análise
Efetiva de Córdos Efetivos”, tem sido fundamental no desenvolvimento das capacidades da GFW.
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A linha do tempo vazada mostra uma rápida expansão de uma pequena equipe em 2012 para uma
grande operação que lida com vários projetos de engenharia no valor de mais de 35 milhões de
yuans anualmente até 2016.

Os materiais vazados incluem código fonte detalhado, registros de desenvolvimento e
procedimentos operacionais que os pesquisadores de segurança estão analisando agora.

Essa informação técnica fornece visibilidade sem precedentes sobre os métodos e o escopo das
atividades de censura e vigilância da Internet da China.

Devido ao enorme volume de dados vazados, os pesquisadores de segurança cibernética continuam
analisando os materiais através de plataformas como Relatório da GFW e net4people.

O significado do vazamento se estende além das revelações técnicas, afetando potencialmente as
relações diplomáticas e levantando questões sobre a exportação global de tecnologia de vigilância.

Especialistas em segurança aconselham extrema cautela ao acessar os materiais vazados,
recomendando máquinas virtuais isoladas sem conectividade da Internet devido a riscos potenciais
de segurança.

A violação representa um golpe de inteligência significativo para entender os mecanismos
autoritários de controle da Internet e sua proliferação internacional.

Encontre esta história interessante! Siga -nosLinkedIneXPara obter mais atualizações
instantâneas.
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