Judiciario federal dos EUA reforca seguranca apo0s escalada de ataques ci

Data: 2025-08-09 03:09:03

Autor: Inteligéncia Against Invaders

Inteligéncia Against Invaders

2025-08-08 07:45

O judiciario federal dos EUA anunciou protecdes de seguranca cibernética mais fortes para
documentos judiciais confidenciais apés “recentes ataques cibernéticos escalonados” em seu
sistema de gerenciamento de casos.

A declaracao segue relatos de que o sistema federal de arquivamento de casos foi violado por
agentes de ameacas, expondo documentos judiciais confidenciais em varios estados dos EUA.

O Escritorio Administrativo dos Tribunais dos Estados Unidos (AOUSC) disse que os ataques
recentes sdo de natureza sofisticada e persistente. Ele observou que a natureza sensivel de alguns
documentos mantidos neste sistema séo alvos de interesse para uma série de agentes de ameacas.

“A grande maioria dos documentos arquivados no sistema eletrénico de gerenciamento de casos do
Judiciario néo é confidencial e, de fato, esta prontamente disponivel ao publico, o que é fundamental
para um sistema judicial aberto e transparente. No entanto, alguns registros contém informacgdes
confidenciais ou proprietarias que sao seladas da vista do publico”, escreveu 0 AOUSC em um
soltar datado de 7 de agosto.

O judiciario esta trabalhando com os tribunais para mitigar o impacto dos documentos violados nos
litigantes afetados.

Além disso, os tribunais de todo o pais vém implementando procedimentos mais rigorosos para

restringir o acesso a documentos confidenciais em circunstancias cuidadosamente controladas e
monitoradas, acrescentou o AOUSC.

Documentos judiciais confidenciais supostamente expostos por hack

O anuncio da AOUSC é provavelmente em resposta a um relatério pelo Politico em 6 de agosto que
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o sistema eletrdnico de arquivamento de casos usado pelo judiciario federal havia sido violado em
uma grande intruséo cibernética.

De acordo com duas pessoas com conhecimento do incidente, teme-se que o ataque tenha
comprometido as identidades de informantes confidenciais envolvidos em casos criminais em varios
tribunais distritais federais.

As fontes andnimas disseram ao Politico que os atores do estado-nacao sao amplamente suspeitos
de envolvimento no hack.

Acredita-se que o incidente tenha afetado o sistema federal de gerenciamento de casos do judiciario,
incluindo um componente usado por profissionais juridicos para fazer upload e gerenciar arquivos de
casos.

Outras informag6es confidenciais mantidas em documentos judiciais que ndo estao disponiveis
publicamente incluem pessoas cujas identidades sédo protegidas por ordens judiciais ou legislacéo,
COmo menores.

Sistema judicial € o principal alvo dos invasores

Os documentos judiciais sdo um dos principais alvos de uma série de agentes de ameacas,
incluindo grupos de estados-nacao para fins de espionagem, agentes mal-intencionados que tentam
interromper ou influenciar casos individuais e cibercriminosos com motivacgéao financeira que usam
dados judiciais confidenciais para extorquir individuos e organizacoes.

Em 2022, um membro do Congresso dos EUA revelado que um sistema publico de gerenciamento
de documentos usado pelos tribunais dos EUA foi comprometido por um ataque cibernético em
2020.

Apo6s o incidente, 0 AOUSC prometeu que documentos judiciais confidenciais agora seriam
armazenados em um “sistema de computador autbnomo seguro” e ndo carregados no sistema
publico de gerenciamento de documentos.

Em setembro de 2024, o presidente do Comité de Tecnologia da Informacao da Conferéncia Judicial
e 0 juiz do Tribunal de Apelagcdes Michael Y. Scudder Avisado de crescentes ameagas aos sistemas
de TI do judiciéario, inclusive por adversarios estrangeiros com o objetivo de semear desconfianca no
governo dos EUA.

Em junho de 2025, o Tribunal Penal Internacional (TPI) reportado Ele foi atingido por um incidente
de seguranca cibernética “sofisticado e direcionado”.

O ICC ja havia sofrido um ataque em seus sistemas de Tl em setembro de 2023, que mais tarde foi
confirmado como Relacionado a espionagem.
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