Judiciario dos EUA confirma violacdo do servigco de registros eletrénicos
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O Judiciario Federal dos EUA confirma que sofreu um ataque cibernético em seus sistemas
eletrbnicos de gerenciamento de casos que hospedam documentos judiciais confidenciais e esta
fortalecendo as medidas de seguranca cibernética.

A organizacao afirmou que, embora a maioria dos documentos no sistema seja publica, certos
arquivos lacrados contém informacdes confidenciais que agora sédo protegidas com controles de
acesso mais rigidos destinados a bloquear hackers.

“O Judiciario federal esta tomando medidas adicionais para fortalecer as protecdes para
documentos de casos confidenciais em resposta aos recentes ataques cibernéticos de natureza
sofisticada e persistente em seu sistema de gerenciamento de casos”, 1€ o anuncio.

“O Judiciario também esta aumentando ainda mais a seguranca do sistema e bloqueando futuros
ataques, e estéa priorizando o trabalho com os tribunais para mitigar o impacto sobre os litigantes.”

A agéncia também sublinhou que os ataques cibernéticos aumentaram em volume e sofisticacdo em
entidades publicas e privadas, e a protecdo de sistemas legados esté ficando cada vez mais
desafiadora.

Esta declaracéo veio em resposta a um relatério do Politico no inicio desta semana, que alegou que
havia ocorrido uma violagéo no sistema de gerenciamento de casos do sistema judicial dos EUA,
expondo informagdes confidenciais, incluindo as identidades de informantes confidenciais.

O Palitico afirmou que a violac&o afetou varios distritos federais, afetando diretamente o CM/ECF e 0
PACER, que é a espinha dorsal do gerenciamento de documentos do tribunal federal.


https://www.uscourts.gov/data-news/judiciary-news/2025/08/07/cybersecurity-measures-strengthened-light-attacks-judiciarys-case-management-system
https://www.politico.com/news/2025/08/06/federal-court-filing-system-pacer-hack-00496916

De acordo com fontes andnimas que forneceram essas informagdes, o Judiciario tomou
conhecimento da gravidade total do incidente em 4 de julho de 2025, e um briefing relacionado se
seguiu sem fazer nenhum anudncio publico sobre isso.

O anuncio do Judiciario Federal dos EUA néo chega a confirmar diretamente uma violagéo de
documentos confidenciais no PACER, embora implique fortemente que ataques persistentes podem
té-los comprometido.

Especificamente, a mencéo da agéncia de trabalhar em estreita colaboragéo com os tribunais para
mitigar o impacto sobre os litigantes implica que suas informac¢des foram afetadas.

O BleepingComputer entrou em contato com o Judiciario Federal dos EUA e também com o
Departamento de Justica dos EUA perguntando sobre as alegacdes feitas no relatério do Politico,
mas fomos direcionados para a declaracao publicada.
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