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Raleigh, Estados Unidos, 7 de outubro de 2025, CyberNewsWire

Relatério mostra treinamento cruzado como solucéo estratégica para atrito operacional entre
equipes de rede e seguranca cibernética

Seguranca do INEfornecedora lider de treinamento e certificagcbes em seguranca cibernética,
anunciou hoje os resultados de um estudo global que examina a convergéncia das disciplinas de
redes e seguranca cibernética.

“Conectados: 0 caso do treinamento cruzado em redes e seguranca cibernética”é baseado em
insights de quase 1.000 profissionais de Tl e seguranca cibernética em todo o mundo.

O relatério documenta os desafios operacionais criados por esta convergéncia e apresenta a
formacgéao cruzada como a solucao estratégica.

“A nossa investigacao revela que, embora trés quartos dos profissionais reconhecam as redes e a
seguranca cibernética como disciplinas integradas, a maioria ainda luta com atritos operacionais
diarios entre estas equipas”, disse Lindsey Rinehart, CEO da INE Security.

“Organizacfes com altos niveis de seguranca e complexidade de Tl enfrentam custos de violagcéo
em média US$ 1,2 milh&o mais altos do que aguelas com ambientes simplificados e integrados.

N&o se trata apenas de preparacao para o futuro — trata-se de resolver problemas que hoje custam
dinheiro as organizagdes.”

O relatério revela que apenas 33% dos profissionais se sentem “muito bem” ou “extremamente
bem” preparados para lidar com a intersecéo de redes e seguranca cibernética, enquanto 41%
relatam estar apenas “moderadamente bem” preparados.

Esta lacuna de preparacao cria desafios operacionais significativos, mas também apresenta
oportunidades estratégicas para organizagfes que investem em conhecimentos especializados em
varios dominios.

“Profissionais com treinamento cruzado ndo apenas respondem aos incidentes com mais rapidez,
mas também evitam os ciclos de implementacao, interrupgéo e correcdo que afetam a maioria das
organizagdes”, acrescentou Rinehart.

“Quando as equipes entendem os dominios de rede e de seguranca, os projetos sao implementados
COm sucesso na primeira vez, as reversées de emergéncia tornam-se raras e 0S custos operacionais
diminuem substancialmente.”
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As principais conclusdes do relatorio incluem:

* Realidade de Integracéo: 75% dos entrevistados veem as redes e a seguranca cibernética
como “completamente integradas” (29%) ou “altamente interconectadas” (46%), com
apenas 7% ainda as vendo como disciplinas separadas.

e Lacuna de preparacédo: Apenas 33% se sentem bem preparados para lidar com a
intersecao entre redes e seguranca cibernética, criando vulnerabilidades operacionais e
aumento de custos.

¢ Desafios de colaboracdo: Enquanto 37% colaboram com colegas “na maior parte do
tempo” ou “sempre”, 34% colaboram apenas “as vezes” e 23% trabalham juntos “cerca de
metade do tempo”.

¢ Pontos Criticos de Friccdo: Quase um em cada cinco profissionais (18%) identificou
lacunas de conhecimento como o seu principal desafio, enquanto o desalinhamento
organizacional afeta quase um quarto dos entrevistados.

e Drivers de convergéncia: 77% citam a crescente complexidade das ameacas cibernéticas
como o principal impulsionador da convergéncia, com a ado¢ao generalizada da nuvem, o
trabalho remoto e a proliferacao de dispositivos I0T acelerando a integracéo.

e Seis areas criticas de sobreposi¢cdo: Monitoramento de rede, monitoramento de
seguranca, firewalls, gerenciamento de configuracdo, deteccéo e controle de acesso
representam os pontos de convergéncia mais significativos onde o treinamento cruzado
oferece beneficios imediatos.

As recomendacdes do INE Security para as organizacdes incluem:

¢ Implementacao de treinamento cruzado em quatro etapas: Realize avaliagdes de
habilidades, implemente metodologias de treinamento variadas, meca o impacto e o ROl e
dimensione programas de sucesso

e Deteccao aprimorada de ameacas: Desenvolva visibilidade abrangente da arquitetura de
rede e das implicacdes de seguranca para reduzir os tempos de resposta a incidentes

e Exceléncia Operacional: Simplifique os fluxos de trabalho para reduzir transferéncias entre
equipes especializadas e eliminar implementacdes com falha

e Otimizacao de custos: Reduza os custos de tempo de inatividade (em média US$ 5.600 por
minuto) por meio de melhor resposta a incidentes e operagdes integradas

O relatorio enfatiza que a formacao cruzada bem-sucedida transforma a cultura organizacional ao
criar uma linguagem comum entre as equipas, permitindo uma tomada de decisdes equilibrada,
agilizando as operacdes e melhorando a retencéo de talentos através da reducéo do atrito no local
de trabalho.

“Quebrar os silos de seguranca e promover a cooperagao entre equipes € essencial para responder
ao ritmo acelerado das ameacas cibernéticas”, concluiu Rinehart.

“As organizacgdes que investem no desenvolvimento de profissionais que falam os dois idiomas
obterdo vantagens mensuraveis ??na deteccao de ameacas, eficiéncia operacional e resiliéncia

empresarial.”

O relatdrio completo esta disponivel para download em learn.ine.com/report/wired-together.

Sobre a Seguranca do INE:


http://learn.ine.com/report/wired-together

Seguranca do INE é o principal fornecedor de treinamento e certificacdo on-line em redes e
seguranca cibernética.

Aproveitando uma poderosa plataforma de laboratério pratico, tecnologia de ponta, uma rede global
de distribuicdo de video e instrutores de classe mundial, o INE Security é a melhor escolha de
treinamento para empresas Fortune 500 em todo o mundo para treinamento em seguranca
cibernética nos negdcios e para profissionais de Tl que buscam avancar em suas carreiras.

As certificacdes de seguranca cibernética da INE Security sao solicitadas por departamentos de RH
em todo o mundo, e o0 seu conjunto de percursos de aprendizagem oferece uma profundidade
incomparavel de experiéncia em seguranca cibernética e esta empenhado em fornecer formacéao

técnica avangada, ao mesmo tempo que reduz as barreiras em todo o mundo para aqueles que
procuram entrar e destacar-se numa carreira de TI.
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