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ICO do Reino Unido encontra alunos por tras da maioria das violacdes
de dados escolares

A ICO do Reino Unido relata que os alunos causaram mais da metade
das violacbGes de dados escolares, mostrando que as criancas estao
moldando a seguranca cibernética de maneiras inesperadas.

O Gabinete do Comissario de Informacéo do Reino Unido (ICO), os alunos foram responsaveis pela
maioria das violagBes de dados sofridas pelas escolas do pais.

O regulador independente do Reino Unido para protecdo de dados e direitos de informacao também
relatou que quase um terco dos ataques internos vieram de estudantes adivinhando senhas fracas
ou identificando-as escritas em pedacos de papel.

“As criancgas estdo invadindo os sistemas de computador de suas escolas — e isso pode preparé-las
para uma vida de crimes cibernéticos. Esse € 0 nosso aviso, pois identificamos um padréo
preocupante por tras dos culpados responsaveis por relatorios de violagdo de dados pessoais das
escolas.” |é o alerta emitido pela ICO do Reino Unido.

Entre janeiro de 2022 e agosto de 2024, os pesquisadores da ICO revisaram 215 relatérios de
violacdo de dados internos do setor educacional e descobriram que os alunos foram responséaveis
pela maioria dos incidentes. Eles causaram 57% de todos os casos e 97% das violagGes vinculadas
a detalhes de login roubados. A NCA alerta que uma em cada cinco criangas de 10 a 16 anos admite
atividades online ilegais, com referéncias a partir dos sete anos. Muitos hackers adolescentes sao
homens que falam inglés, mas as meninas também participam, com cerca de 5% dos jovens de 14
anos admitindo hackear. As criancas hackeiam por varios motivos — desafios, vinganca, rivalidades,
status ou dinheiro — mostrando como a curiosidade muitas vezes se transforma em crimes
cibernéticos.

“Embora os ambientes educacionais estejam sofrendo um grande numero de ataques cibernéticos,
ainda ha evidéncias crescentes de que a ‘ameaca interna’ € mal compreendida, em grande parte
nao remediada e pode levar a riscos futuros de danos e criminalidade”, disse Heather Toomey,
especialista cibernética principal.

“O que comega como um desafio, um desafio, um pouco de diversdo em um ambiente escolar pode
levar as criancas a participarem de ataques prejudiciais a organizacdes ou infraestrutura critica.”

“E importante que entendamos os interesses e motivacées da proxima geracéo no mundo online
para garantir que as criangas permanec¢am do lado certo da lei e progridam em carreiras
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gratificantes em um setor que precisa constantemente de especialistas”, acrescentou Toomey.

Uma analise de 215 violagdes internas nas escolas mostra padrfes claros. A protecao de dados
deficiente é responsavel por 23% dos incidentes, com a equipe fazendo uso indevido de dados,
deixando dispositivos sem supervisdo ou permitindo que os alunos os usem. Os especialistas
também relataram que a equipe que envia dados para dispositivos pessoais causa 20% dos
incidentes, enquanto 17% decorrem de sistemas mal configurados, como SharePoint. Apenas 5%
dos incidentes envolveram insiders usando métodos avancados para contornar a seguranca. Essas
descobertas destacam como praticas fracas e erro humano alimentam a maioria dos incidentes
cibernéticos escolares, enquanto uma minoria mostra tentativas deliberadas e habilidosas de
quebrar as defesas.

Em um caso relatado pelo ICO, trés alunos do 11° ano invadiram o sistema de sua escola contendo
dados de 1.400 colegas de classe. Curiosos sobre Tl e seguranca cibernética, eles testaram suas
habilidades com ferramentas de quebra de senha da web. Dois até admitiram fazer parte de um
forum de hackers online.

A NCA pede aos pais que conversem com os filhos sobre o comportamento online, alertando que
pequenas “brincadeiras” podem se tornar crimes cibernéticos com sérias consequéncias. Os
exemplos incluem fazer login na conta de um amigo sem permissao, usar indevidamente cartbes de
crédito salvos ou invadir dispositivos. O Escolhas cibernéticas da NCA oferece recursos para
orientar as criangas no uso positivo de suas habilidades tecnolégicas e ajudar as familias a entender
0s riscos do crime cibernético.
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