IA lidera prioridades de investimento em seguranca cibernética, conclui P
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A A é agora a principal prioridade de investimento nos orcamentos de seguranca cibernética nos

préximos 12 meses, de acordo com um novo relatério da PwC.

A seguranca baseada em IA foi citada como uma das trés principais prioridades orgamentarias por
36% dos executivos de negdcios e tecnologia, a frente de seguranca na nuvem (34%), seguranca de
rede e confianca zero (28%), protecéo de dados (26%) e gerenciamento de ameacgas (24%).

Os recursos de caca a ameacas de |IA (48%) foram os recursos priorizados pelos lideres de
seguranca pesquisados. Isso foi seguido pela implantacédo de solucdes de IA agénticas para
aumentar a eficiéncia em areas como seguranga na nuvem (35%).

Outros recursos de seguranca de IA, como deteccdo de eventos e analise comportamental,
gerenciamento de identidade e acesso e verificacdo e avaliacdes de vulnerabilidades, foram
destacados por cerca de um terco dos lideres de seguranca, respectivamente.

A PwC relatorio, publicado em 1° de outubro, também descobriu que 78% das organizacdes
esperam que seu orgcamento cibernético aumente no proximo ano.

A maioria (60%) dos entrevistados disse que esta aumentando o investimento em risco cibernético
em resposta ao atual cenario geopolitico.

Apenas 6% das organizac¢des disseram que sdo “muito capazes” de resistir a ataques cibernéticos
em todas as vulnerabilidades pesquisadas, dado o cenario geopolitico.

A falta de habilidades dificulta as iniciativas de seguranca

Os desafios para a aplicacdo da IA para defesa cibernética incluem a falta de conhecimento da
tecnologia (50%) e falta de habilidades relevantes (41%).

Mais da metade (53%) das organizacdes esté priorizando ferramentas de IA e aprendizado de
maquina para ajudar a fechar essas lacunas de capacidade. Outras abordagens proeminentes
incluem investimento em ferramentas de automacéo de seguranca (48%), consolidacdo de
ferramentas cibernéticas (47%) e qualificacdo ou requalificacéo (47%).

Computacéo quantica foi classificada como uma das cinco principais ameacas que as organizagdes
estdo menos preparadas para enfrentar, atras apenas de nuvem, produtos conectados e viola¢des
de terceiros.
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Apesar disso, menos de 10% priorizam medidas de seguranga quantica nos orgamentos e apenas
3% implementaram todas as principais medidas de resisténcia quantica.

Cerca de metade (49%) ndo considerou ou comecou a implementar qualquer Medidas de seguranca
resistentes a quantica.

Os maiores desafios para a implementacéo de tais medidas foram lacunas de conhecimento técnico
a serem adotadas Padrfes da industria e lacunas no conhecimento e recursos dedicados a
computacgdo quantica, citadas por 37% e 36% dos lideres de seguranca pesquisados,
respectivamente.

A pesquisa também destacou outras areas em que a escassez de habilidades esta impedindo o
progresso na seguranca cibernética. Quase metade (47%) dos entrevistados citou a falta de pessoal
gualificado como um dos principais desafios ao proteger a tecnologia operacional (OT) e os sistemas
industriais de Internet das Coisas (lloT).

Sean Joyce, lider global de seguranca cibernética e privacidade da PwC US, pediu aos lideres de
seguranca gue garantam que a cibernética seja integrada ao planejamento de negdcios de longo
prazo, permitindo que o foco comece cedo em areas como IA e quantica.

“As organiza¢fes que liderar&do no futuro sdo aquelas que investem em cibernética ndo apenas para
responder, mas para antecipar. As descobertas deste ano mostram que a resiliéncia vem da
previsdo, ndo da retrospectiva. As organiza¢cdes devem garantir que também estéo investindo em IA
e habilidades cibernéticas, priorizando a qualificacdo e requalificacdo de suas equipes cibernéticas,
a fim de mapear de forma clara e proativa os riscos cibernéticos que enfrentam”, observou ele.

A PwC Pesquisa Global de Insights de Confianca Digital de 2026 incluiu 3887 executivos de
negocios e tecnologia em 72 paises, 1740 dos quais eram lideres de seguranca.
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