Homem do Kosovo se declara culpado de administrar o mercado criminos
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Homem do Kosovo se declara culpado de administrar o mercado
criminoso online BlackDB

O kosovo Liridon Masurica se declarou culpado de administrar o
mercado de crimes cibernéticos BlackDB. Ele foi preso em 2024.

Cidadao do Kosovo Liridon Masurica (33) de Gjilan, também conhecido como @blackdb, se declarou
culpado de administrar o mercado de crimes cibernéticos BlackDB.

A policia do Kosovo prendeu Masurica em 12 de dezembro de 2024 e ele foi extraditado para os
EUA.

O mercado criminoso on-line BlackDB.cc esta ativo desde 2018, a plataforma oferecida para venda
comprometeu credenciais e Pll usadas por criminosos para fraude fiscal, fraude de cartdo de crédito
e roubo de identidade.

O homem foi acusado nos EUA de seis acusacdes relacionadas a fraude alguns dias antes de sua
prisdo. Extraditado em 9 de maio, ele compareceu ao tribunal em 12 de maio.

O cidadao do Kosovo pode pegar até 55 anos de prisdo nos EUA por conspiracao e uso de mais de
15 dispositivos de acesso nao autorizado em seis acusacoes de fraude.

O FBI liderou a investigacdo com o apoio da Diretoria de Investigacdo de Crimes Cibernéticos da
Policia do Kosovo. O Escritério do Adido Juridico do FBI em Sofia e o Escritério de Assuntos
Internacionais do DOJ desempenharam papéis importantes na seguranca da prisédo e extradicdo de
Masurica. A Promotoria Especial da Republica do Kosovo e a Diretoria de Crimes Cibernéticos da
Policia do Kosovo também forneceram apoio significativo na priséo.

O procurador dos EUA, Gregory W. Kehoe, anunciou que Masurica se declarou culpado de
conspiracao para cometer fraude de dispositivo de acesso. O cidadao kosovar enfrenta uma pena
méaxima de 10 anos em priséo federal, no entanto, a data da sentenca ainda nao foi definida.

“Tampa, Florida — O procurador dos Estados Unidos, Gregory W. Kehoe, anuncia que Liridon
Masurica (33, Gjilan, Kosovo), também conhecido como “@blackdb”, se declarou culpado de
conspiracao para cometer fraude de dispositivo de acesso. Masurica enfrenta uma pena maxima de
10 anos de prisdo federal.” Ié o comunicado de imprensa publicado pelo DoJ.

Em dezembro de 2024, o Departamento de Justica dos EUA (DoJ)apreendeu Rydox, outro mercado
de cibercriminalidade para a venda de dados pessoais roubados e ferramentas de fraude.


https://securityaffairs.com/177870/cyber-crime/kosovo-authorities-extradited-admin-of-the-cybercrime-marketplace-blackdb-cc.html
https://www.justice.gov/usao-mdfl/pr/kosovo-national-pleads-guilty-operating-online-criminal-marketplace
https://securityaffairs.com/171956/cyber-crime/u-s-authorities-seized-marketplace-rydox.html

As autoridades kosovares prenderam trés cidadaos kosovares e administradores do servigo, Ardit
Kutleshi, Jetmir Kutleshi e Shpend Sokoli. Os cidadaos kosovares Ardit e Jetmir Kutleshi,
administradores da Rydox, foram presos em Kosovo e aguardam extradigéo para os EUA. O terceiro
administrador, Sokoli, foi preso na Albania pelo SPAK e deve enfrentar acusacdes e processos ha
Albania.

O mercado Rydox esté ativo desde fevereiro de 2016, facilitou mais de 7.600 vendas de PII
roubadas, dispositivos de acesso e ferramentas de cibercrime, gerando US$ 230.000 desde 2016.
Ofereceu mais de 321.000 produtos para 18.000 usuarios, incluindo nomes, niameros de previdéncia
social e ferramentas de hacking. Milhares de vitimas americanas foram afetadas.

As autoridades dos EUA apreenderam o dominio Rydox, uma operacéo coordenada pelo FBI e pela
Policia Real da Malasia apreendeu servidores em Kuala Lumpur, Malasia, que hospedavam o
mercado ilicito.

As autoridades dos EUA também apreenderam US$ 225.000 em criptomoedas.
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