Hemocentro de Nova York alerta 194.000 pessoas sobre violagcdo de dados
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O New York Blood Center (NYBCe) confirmou que quase 194.000 pessoas foram afetadas por uma

violacdo de dados no inicio deste ano.

De acordo com a organizagdo, uma parte ndo autorizada acessou seus sistemas internos entre 20
de janeiro e janeiro de 262025 e copiou alguns arquivos.

As informacdes comprometidas incluem nomes, nimeros de previdéncia social, carteira de motorista
ou numeros de identificacdo estadual, detalhes de contas bancérias para agueles que usam
depdsito direto, informacdes de saude e resultados de testes.

A NYBCe disse que agiu rapidamente para conter o incidente e limitar as interrupcées em seus
servigos assim que a violacao foi descoberta.

“Até 0 momento, nenhuma gangue reivindicou o ataque ao NYBCe e, com o0 ataque acontecendo
em janeiro de 2025, é improvavel que vejamos uma reclamacao de uma gangue agora”, disse
Rebecca Moody, chefe de pesquisa de dados da Comparitech.

“Isso pode significar que as negociagdes de resgate foram bem-sucedidas, mas o NYBCe nao
confirmou isso. Nos 89 ataques confirmados que observamos para este ano, a demanda média de
resgate foi de pouco menos de US$ 627.000.”

Leia mais sobre atagues de ransomware direcionados a provedores de saude: KillSec Ransomware
atinge fornecedor brasileiro de Tl de saude

Aqueles que acreditam que seus dados podem ter sido comprometidos devem ligar para o NYBCe
no nimero 877-250-2848, uma vez que a organiza¢gdo ndo mantém informacdes de contato de
alguns de seus pacientes clinicos e ndo pode notifica-los diretamente.

Os individuos afetados estéo recebendo protecéo gratuita contra roubo de identidade e servigos de
monitoramento de crédito por meio da Experian.

Violac&o entre as maiores em 2025

Pesquisadores da Comparitech observaram que o ataque esta entre os incidentes mais significativos
no setor de saude este ano.

“Este ataque se torna o 89° ataque confirmado a uma empresa de saude em todo o mundo este ano
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até agora”, disse Moody.

“Entre esses atagues, sabe-se que quase 6,7 milhdes de registros foram violados, com este ataque
ao NYBCe se tornando o sexto maior com base nos registros afetados.”

Outras violagdes importantes este ano incluem:

DaVita, que relatou 2,7 milhdes de pessoas afetadas em marco

Frederick Health, com mais de 934.000 pessoas impactadas em janeiro

Patologia Marlboro-Chesterfield, onde 236.000 registros foram expostos

“Manter a confidencialidade e a seguranga das informacdes sob nossos cuidados € algo que
levamos muito a sério”, disse um porta-voz do NYBCe.

“Lamentamos sinceramente a preocupacao que iSso causou.”
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