Hackers criminosos tém como alvo idosos! Datzbro chega: Facebook e sn
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Uma nova campanha maliciosa esta usando Linkedin como veiculo de divulgacdo Datzbro ano
Malware para Android que combina as caracteristicas de um Trojan bancéario com os de
Spyware.

O alarme vem de uma analise publicada pela Malwarebytes , que destaca Como os invasores
optaram por atingir grupos frequentados por idosos , considerado mais vulneravel a golpes digitais.

Um malware hibrido insidioso

O Datzbro integra a funcionalidade de um infostealer e um Trojan financeiro . Por um lado, coleta
dados pessoais e monitora a atividade online da vitima; por outro, Ele pode interferir nas transagcoes
bancérias, permitindo que criminosos roubem dinheiro de contas comprometidas. Essa dupla
capacidade aumenta o risco de sérias perdas financeiras e viola¢des de privacidade.

Atacantes infiltre-se em grupos do Facebook ou crie novas comunidades para atrair usuarios
desavisados. Por meio de postagens ou mensagens privadas, eles oferecem links para baixar

aplicativos maliciosos. Os grupos geralmente tém descricdes genéricas, regras mal escritas e
atividades recentes, que traem sua natureza fraudulenta.

Os principais riscos para 0S usuarios

Os idosos, alvo principal da campanha, enfrentam varios riscos:

ingressar em grupos maliciosos sem perceber;

clicar em links enganosos e instalar aplicativos infectados;
e sofrer o roubo de dados bancarios e perda de dinheiro;

¢ ser monitorado a longo prazo por meio de spyware.

Alguns sinais podem ajudar a identificar comunidades perigosas no Facebook:

e criacdo recente de grupo sem histérico verificavel;

falta de conteudo auténtico ou presenca de postagens com datas inconsistentes;
e descri¢cdes pouco claras ou incorretas;

varios links externos ou convites para instalar aplicativos;

mensagens privadas de estranhos sugerindo aplicativos.
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Como se proteger do Datzbro

Especialistas em Malwarebytes Recomende algumas medidas preventivas:

¢ nao cliqgue em links suspeitos ou instale aplicativos recomendados por usuarios nao
confiaveis;

e usar software de seguranca atualizado em dispositivos moveis;

e verificar a credibilidade de um grupo antes de ingressar;

¢ habilitar autenticacéo de dois fatores para servi¢cos bancarios e contas confidenciais;

¢ ndo compartilhe dados confidenciais via midia social ou chat;

e Denuncie grupos e mensagens suspeitas a administracdo do Facebook.

O caso Datzbro demonstra como os cibercriminosos exploram a vulnerabilidade da confianca das
pessoas menos experientes em tecnologia. Um maior cuidado no gerenciamento de redes sociais e
medidas simples de seguranca podem reduzir significativamente o risco de ser vitima desse Trojan.

Redacéo

A equipe editorial da Red Hot Cyber € composta por um grupo de individuos e fontes anénimas que
colaboram ativamente para fornecer informagdes e noticias antecipadas sobre seguranca cibernética
e computagdo em geral.
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