Hacker do Kosovo se declara culpado de administrar mercado de crimes ¢

Data: 2025-09-09 20:00:55

Autor: Inteligéncia Against Invaders

A cidada do Kosovo, Liridon Masurica, se declarou culpada de administrar o BlackDB.cc, um

mercado de crimes cibernéticos que esta ativo desde 2018.

As autoridades kosovares prenderam o réu de 33 anos (também conhecido online como @blackdb)
em 14 de dezembro de 2024. Ele era extraditado para os Estados Unidos em 9 de maio de 2025 e
detido ap0s sua apari¢do no tribunal em Tampa em 12 de maio.

Masurica foi o principal administrador do mercado criminoso online BlackDB.cc, que opera ha quase
sete anos, entre 2018 e 2025, de acordo comDocumentos judiciais.

O Departamento de Justica afirma que o mercado oferecido para venda comprometeu contas e
credenciais de servidor, informacdes de cartdo de crédito roubadas e informacgdes de identificagdo
pessoal (PIl) pertencentes a vitimas em todo o mundo, com foco particular em individuos dos
Estados Unidos.

Essas informacdes confidenciais foram usadas por cibercriminosos que as compraram no mercado
BlackDB para varias atividades ilicitas, incluindo fraude de cartdo de crédito, fraude fiscal e roubo de
identidade.

Masurica foi acusado de cinco acusacdes de uso fraudulento de dispositivos de acesso néao
autorizado e uma acusacao de conspiracao para cometer fraude de dispositivo de acesso. Se
condenado por todas as acusac¢des, o administrador do mercado BlackDB pode enfrentar uma
sentenca maxima de 55 anos de priséo federal.

O FBI coordenou a investigacdo em parceria com a Diretoria de Investigacao de Crimes Cibernéticos
da Policia do Kosovo, com o apoio do Escritério de Assuntos Internacionais do Departamento de
Justica e do Escritorio do Adido Juridico do FBI em Sofia, que auxiliou na priséo e extradicao de
Masurica para os EUA.

Em dezembro de 2024, uma operagao conjunta de aplicacdo da lei levou a a apreensdo do mercado
de crimes cibernéticos Rydox e a prisédo de trés de seus administradores, os cidadédos do Kosovo
Ardit Kutleshi, Jetmir Kutleshi e Shpend Sokoli. Dias antes, policiais aleméaes prenderam os
principais suspeitos depois de fechar o Rede do crime e o Mercado Manson, 0 maior mercado online
de crimes cibernéticos do pais.

No inicio deste ano, as autoridades ucranianas também prendeu 0 suposto administrador do férum
de hackers de lingua russa XSS a pedido do Ministério Publico de Paris, um més depois de cinco
operadores do férum de hackers BreachForums teriam sido detidos na Franca.
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