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A cidadã do Kosovo, Liridon Masurica, se declarou culpada de administrar o BlackDB.cc, um

mercado de crimes cibernéticos que está ativo desde 2018.

As autoridades kosovares prenderam o réu de 33 anos (também conhecido online como @blackdb)
em 14 de dezembro de 2024. Ele era extraditado para os Estados Unidos em 9 de maio de 2025 e
detido após sua aparição no tribunal em Tampa em 12 de maio.

Masurica foi o principal administrador do mercado criminoso online BlackDB.cc, que opera há quase
sete anos, entre 2018 e 2025, de acordo comDocumentos judiciais.

O Departamento de Justiça afirma que o mercado oferecido para venda comprometeu contas e
credenciais de servidor, informações de cartão de crédito roubadas e informações de identificação
pessoal (PII) pertencentes a vítimas em todo o mundo, com foco particular em indivíduos dos
Estados Unidos.

Essas informações confidenciais foram usadas por cibercriminosos que as compraram no mercado
BlackDB para várias atividades ilícitas, incluindo fraude de cartão de crédito, fraude fiscal e roubo de
identidade.

Masurica foi acusado de cinco acusações de uso fraudulento de dispositivos de acesso não
autorizado e uma acusação de conspiração para cometer fraude de dispositivo de acesso. Se
condenado por todas as acusações, o administrador do mercado BlackDB pode enfrentar uma
sentença máxima de 55 anos de prisão federal.

O FBI coordenou a investigação em parceria com a Diretoria de Investigação de Crimes Cibernéticos
da Polícia do Kosovo, com o apoio do Escritório de Assuntos Internacionais do Departamento de
Justiça e do Escritório do Adido Jurídico do FBI em Sofia, que auxiliou na prisão e extradição de
Masurica para os EUA.

Em dezembro de 2024, uma operação conjunta de aplicação da lei levou a a apreensão do mercado
de crimes cibernéticos Rydox e a prisão de três de seus administradores, os cidadãos do Kosovo
Ardit Kutleshi, Jetmir Kutleshi e Shpend Sokoli. Dias antes, policiais alemães prenderam os
principais suspeitos depois de fechar o Rede do crime e o Mercado Manson, o maior mercado online
de crimes cibernéticos do país.

No início deste ano, as autoridades ucranianas também prendeu o suposto administrador do fórum
de hackers de língua russa XSS a pedido do Ministério Público de Paris, um mês depois de cinco
operadores do fórum de hackers BreachForums teriam sido detidos na França.

                               1 / 2

https://www.bleepingcomputer.com/news/security/kosovo-extradites-blackdb-admin-to-face-us-cybercrime-charges/
https://ecf.flmd.uscourts.gov/cgi-bin/DktRpt.pl?435298
https://www.bleepingcomputer.com/news/security/police-shuts-down-rydox-cybercrime-market-arrests-3-admins/
https://www.bleepingcomputer.com/news/security/police-shuts-down-rydox-cybercrime-market-arrests-3-admins/
https://www.bleepingcomputer.com/news/security/police-seizes-largest-german-online-crime-marketplace-arrests-admin/
https://www.bleepingcomputer.com/news/security/police-shuts-down-manson-cybercrime-market-fake-shops-arrests-key-suspects/
https://www.bleepingcomputer.com/news/security/ukraine-arrests-suspected-admin-of-xss-russian-hacking-forum/
https://www.bleepingcomputer.com/news/security/ukraine-arrests-suspected-admin-of-xss-russian-hacking-forum/
https://www.bleepingcomputer.com/news/security/breachforums-hacking-forum-operators-reportedly-arrested-in-france/


 
[IMAGEM REMOVIDA]
  

Powered by TCPDF (www.tcpdf.org)

                               2 / 2

https://hubs.li/Q03B5Kw_0
https://hubs.li/Q03B5Kw_0
http://www.tcpdf.org

