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O Google lancou uma atualizacdo de seguranca urgente para os usuarios do navegador Chrome em
todo o mundo, abordando quatro vulnerabilidades criticas, incluindo uma exploracdo de dia zero que

esta sendo explorada atualmente na natureza.

A empresa esté pedindo a todos os usuarios que atualizem seus navegadores imediatamente para
proteger contra possiveis ataques.

Vulnerabilidade critica de dia zero descoberto

A vulnerabilidade mais preocupante nesta atualizacdo de seguranca ISCVE-2025-10585, uma falha
de confuséo do tipo de alta sexual no motor JavaScript do Chrome.

Essa vulnerabilidade era descoberto e relatado pelo grupo de analise de ameacas do Google em 16
de setembro de 2025, e a empresa confirmou que os atacantes ja estdo explorando essa fraqueza
nos ataques do mundo real.

Cve Gravidade Tipo de vulnerabilidade

CVE-2025-10585 Alto Tipo de confusdo em v8

CVE-2025-10500 Alto Use depois de grétis no
amanhecer

CVE-2025-10501 Alto Use depois de grétis no webrtc

CVE-2025-10502 Alto Buffer de heap Overflow em
angulo

O motor V8 vulnerabilidade Permite que os invasores executem cédigo malicioso nos computadores
das vitimas simplesmente enganando 0s usuarios a visitar um site comprometido contendo
JavaScript especialmente criado.

Esse tipo de ataque nédo requer interacdo do usuario além de carregar uma péagina da Web, tornando
-0 particularmente perigoso para campanhas de exploracao generalizadas.

Além dos dias zero explorados ativamente, a mais recente atualizacdo do Chrome do Google aborda
outras trés vulnerabilidades de alta severidade que poderiam levar ao compromisso do sistema.

Isso inclui uma vulnerabilidade de uso e graga na implementagdao do Dawn WebGPU
(CVE-2025-10500), descoberta pelo pesquisador de seguranca Giunash e ganhando uma
recompensa de recompensa de US $ 15.000.


https://chromereleases.googleblog.com/2025/09/stable-channel-update-for-desktop_17.html
https://gbhackers.com/microsoft-onedrive-auto-sync-flaw/

A atualizacdo também corrige uma falha de uso-uso em componentes do WebRTC
(CVE-2025-10501), relatada pelo pesquisador “Sherkito” por uma recompensa de US $ 10.000 e um
tampéao de heap Overflow na camada grafica angulo (CVE-2025-10502), identificada pelo grande
sistema de sono automatizado do Google.

Chrome verséo 140.0.7339.185/.186 para Windows e Mac e 140.0.7339.185 para Linux agora estao
sendo langcados globalmente.

Os usuarios devem atualizar seus navegadores imediatamente navegando no menu Configuracdes
do Chrome e selecionando “Sobre o Google Chrome” para acionar uma verificacdo automatica de
atualizacéo.

O Google implementou um cronograma de langamento gradual para a atualizagao, o que significa
gue pode levar varios dias ou semanas para todos os usuarios receberem o patch automaticamente.

No entanto, os usuarios podem verificar manualmente as atualiza¢cdes para garantir protecao
imediata contra essas ameacas de seguranca graves.

Os especialistas em seguranga recomendam que as organizacgdes priorizem as atualiza¢cbes do
Chrome em suas redes e considerem a implementacdo de medidas de seguranca adicionais até que
todos os sistemas sejam devidamente corrigidos contra essas vulnerabilidades.

Encontre esta historia interessante! Siga -nosLinkedineXPara obter mais atualizacdes
instantaneas.
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