GhostRedirector surge como novo ator de ameaca alinhado a China
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Um grupo de hackers recém-identificado comprometeu pelo menos 65 servidores Windows em todo

o0 mundo, principalmente no Brasil, Tailandia e Vietna.

De acordo com os pesquisadores da ESET, o grupo, chamado GhostRedirector, implantou duas
ferramentas anteriormente desconhecidas: um backdoor C ++ chamado Rungan e um maodulo
malicioso de Servicos de Informacdes da Internet (1IS) conhecido como Gamshen.

O Rungan permite que os invasores executem comandos em servidores comprometidos. Gamshen,
por sua vez, manipula os resultados dos mecanismos de pesquisa para inflar artificialmente as
classificacdes de determinados sites, principalmente plataformas de jogos de azar.

Essa tatica, descrita como fraude de SEO como servigo, aproveita os servidores comprometidos
para melhorar as classificacdes das paginas sem afetar os visitantes regulares.

“Gamshen [...] ndo veicula conteudo malicioso ou afeta os visitantes regulares dos sites — a
participagcédo no esquema de fraude de SEO pode prejudicar a reputacao do site host comprometido,
associando-o a técnicas obscuras de SEO e aos sites impulsionados”, explicou a ESET.

Além disso, os pesquisadores observaram que o GhostRedirector também dependia de exploits
conhecidos, como BadPotato e EfsPotato, para obter privilégios de administrador. Esses
escalonamentos permitiram a criacdo de novas contas, garantindo que os invasores pudessem
manter 0 acesso mesmo que outro malware fosse removido.

Leia mais sobre malware IIS e esquemas de fraude de SEO: Malware BadllS explora servidores |IS
para fraude de SEO

Os ataques nao se limitaram a um setor. A ESET observou vitimas em um amplo conjunto de
setores, incluindo salde, seguros, varejo, transporte, tecnologia e educacao.

Os servidores mais afetados estavam localizados no Brasil, Peru, Tailandia, Vietna e EUA, embora
clusters menores tenham sido vistos no Canada, Finlandia, India, Holanda, Filipinas e Cingapura.

Os investigadores concluiram com confian¢ca média que o GhostRedirector esta alinhado com a
China. Varios indicadores apoiaram isso, incluindo strings chinesas codificadas, um certificado de
assinatura de codigo vinculado a uma empresa chinesa e uma senha contendo a palavra mandarim
“huang” — chinés para amarelo.
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Essa atividade se assemelha a de outro grupo alinhado a China, o DragonRank, anteriormente
ligado a fraude de SEO. Embora haja alguma sobreposi¢do na geografia e nos setores-alvo, a ESET
enfatizou que nao ha evidéncias de que os dois grupos estejam conectados.

O GhostRedirector esta ativo desde pelo menos agosto de 2024, de acordo com a ESET. A
campanha destaca como os médulos nativos do IS podem ser abusados para manipular
silenciosamente as classificagdes de pesquisa.

Ao incorporar codigo malicioso no software de servidor web da Microsoft, os invasores ndo apenas
obtém persisténcia, mas também usam plataformas legitimas para canalizar o trafego para sites
obscuros.

Pesquisadores da ESET alertaram que tais campanhas podem corroer a confianga em organizacdes
comprometidas, mesmo quando os usuarios finais ndo sao diretamente prejudicados.

Para se defender contra ameacas semelhantes, os especialistas em seguranca aconselham as
organizagfes a monitorar os servidores IS em busca de modulos incomuns, aplicar patches de
seguranca oportunos, restringir o uso de contas de alto privilégio e revisar a atividade do PowerShell
em busca de downloads suspeitos.

Auditorias regulares de configuracdes de servidor e contas de usuario também podem ajudar a
detectar persisténcia maliciosa antes que ela cause danos a longo prazo.


https://www.welivesecurity.com/en/eset-research/ghostredirector-poisons-windows-servers-backdoors-side-potatoes/
http://www.tcpdf.org

