FBI diz que agentes de ameacas estao falsificando seu site IC3 - Against Ir
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O FBI pediu as vitimas de crimes cibernéticos que tenham cautela ao visitar seu site Internet Crime

Complaint Center (IC3), alegando que os agentes de ameacas criaram varias versoes falsificadas.

Em um anuncio de servico publico (PSA) na sexta-feira, o FBI alertou sobre os perigos de visitar um
site fraudulento ou de phishing projetado para imitar o portal IC3 para relatorios de crimes
cibernéticos.

“Um site falsificado é projetado para se passar por um site legitimo e pode ser usado para conduta
ilegal, como roubo de informacdes pessoais e para facilitar golpes monetéarios”, disse.

“Os agentes de ameacas criam sites falsificados, muitas vezes alterando ligeiramente as
caracteristicas dos dominios legitimos do site, com o objetivo de coletar informagfes de identificacdo
pessoal (PIl) inseridas por um usuario no site, incluindo nome, endereco residencial, niumero de
telefone, endereco de e-mail e informagdes bancarias.”

Eles também podem se passar por funcionarios do IC3 do FBI na tentativa de revitimizar individuos,
alegando ser capazes de recuperar fundos perdidos por uma taxa, por exemplo.

Na verdade, a pagina inicial do IC3 atualmente apresenta um alerta de abril, quando o FBI foi
forcado a alertar sobre golpistas de falsificacdo de identidade. Ele disse que recebeu mais de 100
denuncias de tais golpes entre dezembro de 2023 e fevereiro de 2025.

Leia mais sobre a iniciativa IC3 do FBI: Golpes de criptomoedas atingem novos patamares, FBI
relata US$ 5,6 bilh6es em perdas.

FBI emite conselhos para vitimas de crimes cibernéticos
Para mitigar o risco de visitar um site falsificado, o FBI instou os usuarios da Internet a:

e Sempre digite www.ic3.gov diretamente na barra de enderec¢os, em vez de usar um
mecanismo de pesquisa

¢ Se estiver usando um mecanismo de pesquisa, evite resultados patrocinados

e Evite clicar em qualquer link cujo URL seja diferente do site IC3 legitimo

¢ Nunca clique em links que possam incluir artefatos ou graficos suspeitos, como graficos de
baixa qualidade usados para imitar sites legitimos

¢ Relate quaisquer incidentes de golpes de falsificacao de identidade do FBI para www.ic3.gov

¢ Nunca pague ninguém se passando por oficial do FBI ou membro da equipe do IC3
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¢ Nao visite nenhuma pégina social com a marca IC3, pois 0 centro ndo tem presenca na midia
social

Qualqguer pessoa que denuncie tentativas de falsificacdo de identidade do FBI foi instada a incluir o
méaximo de informacdes possivel sobre sua identidade, métodos de comunicacgédo, informacdes de
transacoes financeiras (se relevante) e uma descricao detalhada da interacao.
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