Falha de clique zero no agente do ChatGPT permite roubo silencioso de d;
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Uma vulnerabilidade no agente ChatGPT Deep Research permite que um invasor solicite que o
agente vaze dados confidenciais da caixa de entrada do Gmail com um anico e-mail criado, de

acordo com a Radware.

Deep Research € um modo de pesquisa autbnomo lancado pela OpenAl em fevereiro de 2025.

“Vocé da um prompt e o ChatGPT encontrara, analisara e sintetizara centenas de fontes online para
criar um relatério abrangente no nivel de um analista de pesquisa”, € a promessa feita pela empresa
com esse modo.

Em 18 de setembro, trés pesquisadores da Radware Descobertas compartilhadas de uma nova
vulnerabilidade de cliqgue zero no Deep Research da OpenAl quando a funcao esta conectada ao
Gmail e o usuério solicita fontes da web.

A vulnerabilidade, apelidada de ‘ShadowLeak’ pelos pesquisadores, permite a exfiltracado do lado
do servico, o que significa que uma cadeia de ataque bem-sucedida vaza dados diretamente da
infraestrutura de nuvem da OpenAl, tornando-a invisivel para as defesas locais ou corporativas.

O ataque usa técnicas de injecdo indireta de prompt, incorporando comandos ocultos no HTML do e-
mail usando técnicas como texto branco sobre branco ou fontes microscépicas, para que 0s usuarios
permanecam inconscientes enquanto o agente do Deep Research os executa.

Ao contrario dos ataques anteriores de exfiltracdo do lado do cliente (como AgentFlayer e
Vazamento de eco), que dependia do agente que renderizava conteudo controlado pelo invasor na
interface do usuario, esse vazamento do lado do servi¢o ocorre inteiramente na nuvem da OpenAl.

A ferramenta de navegacao autbnoma do agente executa a exfiltracdo sem qualquer envolvimento
do cliente, expandindo a superficie de ameaca explorando a execucéo de back-end em vez da
renderizacao de front-end.

Cadeia de Ataque de ShadowLeak

Aqui esta o detalhamento de uma cadeia de ataque ShadowLeak bem-sucedida, em que o invasor
esta tentando coletar informacgdes de identificacdo pessoal (PIl) de sua vitima:

1. Oinvasor envia a vitima um e-mail de aparéncia inocente com instrucfes ocultas solicitando
gue um agente encontre o nome completo e o enderec¢o da vitima na caixa de entrada e abra
um “URL de pesquisa de funcionario publico” com esses valores como parametro — com o
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URL realmente apontando para um servidor controlado pelo invasor

2. A vitima pede ao agente da Deep Research para processar informacdes e executar tarefas
de acesso a seus e-mails — sem saber que um de seus e-mails contém instru¢gdes ocultas
gue o agente detectara e possivelmente seguira

3. O agente do Deep Research processa o e-mail do invasor, inicia o acesso ao dominio do
invasor e injeta as Pll na URL conforme as instru¢des — tudo isso sem confirmacéo do
usuério e sem renderizar nada na interface do usuario

Os pesquisadores da Radware observaram que foi necessaria uma longa fase de tentativa e erro
com varias iteracOes para criar um e-mail malicioso que acionasse 0 agente da Deep Research para
injetar P1l na URL maliciosa.

Por exemplo, eles tiveram que disfarcar a solicitagdo como solicitagdes legitimas do usuéario, forcar a
Deep Research a usar ferramentas especificas, como browser.open(), o que permitiu fazer
solicitagbes HTTP diretas, instruir o agente a “tentar novamente varias vezes” e instruir o agente a
codificar as Pll extraidas em Base64 antes de anexa-las a URL.

Depois que todos esses truques foram usados, os pesquisadores alcancaram uma taxa de sucesso
de 100% na exfiltragédo de dados do Gmail usando o método ShadowLeak.

Mitigacdo de ameacas de agentes de IA do lado do servigo

De acordo com a Radware, as organizacdes podem mitigar parcialmente os riscos higienizando e-
mails antes do processamento do agente, removendo CSS oculto, texto ofuscado e HTML malicioso.
No entanto, eles observaram que essa medida oferece protecéo limitada contra ataques que
manipulam o proprio agente.

Uma defesa mais forte € o monitoramento de comportamento em tempo real, em que as a¢des do
agente e a intencdo inferida sdo continuamente verificadas em relagdo a solicitacdo original do
usuario. Qualquer desvio, como exfiltracdo de dados ndo autorizada, pode ser detectado e
bloqueado antes da execucéao.

Os pesquisadores da Radware relataram suas descobertas a OpenAl por meio da plataforma
Bugcrowd em junho de 2025.

Em agosto, a Radware observou que a OpenAl corrigiu silenciosamente a vulnerabilidade. No inicio
de setembro, a OpenAl reconheceu a vulnerabilidade e a marcou como resolvida.
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