Europol pede leis de dados mais fortes para combater o crime cibernético
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Os criminosos estdo explorando criptografia, anonimizacdo e novas tecnologias mais rapidamente
do que os reguladores e as autoridades podem se adaptar, criando um desafio critico no acesso a

dados para investigacoes.

Este aviso foi proferido na 42 Conferéncia Anual de Crimes Cibernéticos da Europol 2025, realizada
na semana passada na sede da Europol em Haia.

O evento reuniu cerca de 500 participantes de todo o0 mundo para examinar um dos dilemas centrais
na aplicacao da lei moderna: como equilibrar o acesso legal aos dados com a protecdo da
privacidade e dos direitos digitais.

“Na Conferéncia de Crimes Cibernéticos deste ano, estamos enfrentando um dos dilemas
definidores do nosso tempo: os dados como impulsionadores da inovacéo e a forca vital da
criminalidade moderna”, disse a diretora executiva da Europol, Catherine De Bolle.

“Quando as evidéncias digitais permanecem fora de alcance, as criancas ndo sao identificadas, os
planos terroristas avangcam sem serem detectados e o crime organizado prospera nas sombras.”

Comissaria da UE apela a uma cooperacéao reforcada

Magnus Brunner, comissario europeu para assuntos internos e migragao, fez o discurso principal,
enfatizando a urgéncia de uma resposta europeia coordenada.

“O crime cibernético ndo conhece fronteiras”, disse Brunner.

“Para proteger as pessoas e as empresas na UE, devemos integrar a seguranca em todas as
nossas politicas, fortalecer o mandato da Europol e garantir o acesso legal aos dados.”

Sob o tema “Dissecando os desafios de dados nas linhas de frente digitais”, o evento de dois dias
explorou como o crescente volume de informacdes digitais esta remodelando as investigacdes de
crimes cibernéticos e os debates regulatorios.

Leia mais sobre as iniciativas de crimes cibernéticos e estratégias de acesso a dados da Europol:
Europol cria forca-tarefa “Violéncia como servigo”

Principais questbes e operacdes destacadas
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Os delegados examinaram cinco areas criticas que moldam o cenario cibernético atual:

1.

Equilibrando acesso e privacidade na vida diaria e estratégia global

Melhorar a partilha de dados transfronteiras através de parcerias

Atualizando as leis para corresponder a rapida mudanca tecnologica

Promocéao da diplomacia cibernética entre governos e industria

Desenvolvimento de estratégias de prevencao baseadas em tecnologias emergentes

A conferéncia apresentou estudos de caso como a Operacao Eastwood, que interrompeu a atividade

hacktivista pré-Russia visando a infraestrutura europeia e a Operacao Ratatouille, que levou a prisao
de um suposto administrador de uma importante plataforma de crimes cibernéticos de lingua russa.

Fortalecimento da resiliéncia digital

A conferéncia seguiu um workshop com as Equipes Nacionais de Resposta a Incidentes de
Seguranca Informatica (CSIRTS), co-organizado com a Agéncia da Unido Europeia para Seguranca
Cibernética (ENISA).

A sessdo enfatizou a cooperacao técnica e o compartilhamento de informacgdes entre 6rgdos
nacionais e europeus.

Agora em seu quarto ano, a Conferéncia de Crimes Cibernéticos da Europol tornou-se um espaco
para formuladores de politicas, investigadores e representantes da industria trocarem perspectivas
sobre ameacas cibernéticas, estruturas legais e as implicacdes mais amplas do acesso a dados em
um mundo interconectado.
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