EUA interrompem enorme rede de celulares em Nova York - Schneier sobr
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Este é um historia estranha;:

O Servico Secreto dos EUA interrompeu uma rede de dispositivos de telecomunicacdes que
poderia ter desligado os sistemas celulares enquanto os lideres se relinem para a
Assembleia Geral das Nag¢Ges Unidas na cidade de Nova York.

A agéncia disse na terca-feira que no més passado encontrou mais de 300 servidores SIM e
100.000 cartbes SIM que poderiam ter sido usados para atagues de telecomunicagdes na
area que abrange partes de Nova York, Nova Jersey e Connecticut.

“Essa rede tinha o poder de desativar as torres de telefonia celular e essencialmente desligar
a rede celular na cidade de Nova York”, disse 0 agente especial responsavel Matt McCool.

Os dispositivos foram descobertos a 56 quildometros da ONU, onde os lideres estdo reunidos
esta semana.

McCool disse que o0 esquema “bem organizado e bem financiado” envolveu “atores de
ameacas de estados-nac¢do e individuos que sdo conhecidos pelas autoridades federais”.

Os atores néo identificados do Estado-nag&o estavam enviando mensagens criptografadas
para grupos do crime organizado, cartéis e organizacdes terroristas, acrescentou.

O equipamento era capaz de enviar mensagens de texto para toda a populacédo dos EUA em
12 minutos, dizem as autoridades. Também poderia ter desativado torres de telefonia movel
e lancado ataques distribuidos de negacao de servigo que poderiam ter bloqueado as
comunicacdes de despacho de emergéncia.

Os dispositivos foram apreendidos em fazendas SIM em prédios de apartamentos
abandonados em mais de cinco locais. As autoridades ndo especificaram os locais.


https://www.bbc.com/news/articles/cn4w0d8zz22o

Esperar; seriamente? “Agente especial encarregado Matt McCool”? Se eu quisesse escolher um
nome que soasse falso, ndo poderia fazer melhor do que isso.

Wired Tem um pouco mais informacfes e muito mais especulacoes:

O fendbmeno das fazendas SIM, mesmo na escala encontrada neste caso em torno de Nova
York, esta longe de ser novo. Os cibercriminosos ha muito usam as enormes cole¢fes de
cartdes SIM operados centralmente para tudo, desde spam a golpes, criacdo de contas
falsas e engajamento fraudulento com midias sociais ou campanhas publicitérias.

[..]

As fazendas SIM permitem “mensagens em massa em uma velocidade e volume que seriam
impossiveis para um usuario individual”, disse uma fonte da industria de telecomunicacdes,
que pediu para ndo ser identificada devido a sensibilidade da investigacéo do Servico
Secreto. “A tecnologia por tras dessas fazendas as torna altamente flexiveis — os SIMs
podem ser alternados para contornar os sistemas de deteccao, o trafego pode ser
mascarado geograficamente e as contas podem parecer que vém de usuarios genuinos.”
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Foto da barra lateral de Bruce Schneier por Joe Maclnnis.
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