EUA e 14 aliados divulgam orientagcao conjunta sobre lista de materiais de
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Em uma colaboracéo histérica, agéncias de seguranca cibernética e inteligéncia de 15 paises se

. - : Listas de materiais de software (SBOMSs), emitindo
alinharam em yma visao compartil adaté)ara ) )
novas orientacoes conjuntas para fortalecer a seguranca da cadeia de suprimentos global.

O documento, intitulado “Uma visdo compartilhada da lista de materiais de software (SBOM) para
seguranca cibernética®, foi publicado em 3 de setembro.

Foi assinado por 21 agéncias governamentais de 15 paises, incluindo a Agéncia de Seguranca
Cibernética e Infraestrutura dos EUA (CISA) e a NSA.

Ele descreve os principais termos e conceitos relacionados aos SBOMSs, incluindo uma definicao
comum do que é um SBOM, a proposta de valor dos SBOMs e como implementéa-los.

Ele descreve as func¢des dos produtores de SBOM, usuarios finais (chamados de “selecionadores”
no documento), operadores e organiza¢des nacionais de seguranca cibernética.

Além disso, a orientacéo incentiva a ado¢cao generalizada de SBOM em todos os setores e
fronteiras, implementacgdes técnicas harmonizadas para reduzir a complexidade e o custo e
integracdo de SBOMs em fluxos de trabalho de seguranca para melhor gerenciamento de riscos.

“Este marco reflete um crescente consenso internacional sobre a importancia da transparéncia do
software na protecao da cadeia de suprimentos digital”, comentou um porta-voz da CISA.

Lukas Kintr, diretor da Agéncia Nacional de Seguranca Cibernética e da Informacao da Republica
Tcheca (NUKIB), um dos signatarios, enfatizou a crescente complexidade do software que as
organizagdes devem enfrentar.

“O software de hoje geralmente consiste em centenas de componentes originarios de varias fontes e
bibliotecas. O SBOM traz transparéncia essencial a esse ambiente complexo e mostra claramente
do que o software é feito. Considero o SBOM um passo fundamental para a criacdo de software
verdadeiramente seguro e resiliente — ja desde o seu design”, disse ele.


https://www.infosecurity-magazine.com/opinions/howto-create-maintain-sboms/
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Nobutaka Takeo, diretor da Divisdo de Seguranca Cibernética do Departamento de Politica de
Comeércio e Informacao do Ministério da Economia, Comércio e Industria do Japéo (METI), declarou:
“Estamos satisfeitos em ver que a importancia do SBOM estéd sendo reconhecida
internacionalmente por meio desta diretriz. No ano passado, o Japéo lancou o0 SBOM Guidance 2.0
e continuaremos a aumentar a conscientizagéo sobre o SBOM entre as partes interessadas
relevantes, contribuindo ativamente para as discussdes internacionais sobre o assunto.”

Trabalhando para a harmonizacao e legislacao da SBOM

Allan Friedman, que liderou os esfor¢cos de SBOM da CISA entre agosto de 2021 e julho de 2025,
saudou a publicacao da orientacdo conjunta.

Em um post no LinkedIn, ele enfatizou que era “o maior nimero de organiza¢des que ja aderiram a
CISA em um documento internacional”.

“Né&o ha nada aqui inovador, mas é 6timo ter uma contribui¢éo tdo ampla de tantos paises”,
acrescentou, antes de sugerir qgue ainda sdo necessarios mais passos, incluindo a harmonizagéo
das implementacdes técnicas.

“Implementacdes divergentes podem impedir a ado¢ao generalizada e a implementacédo sustentavel
do SBOM. Uma abordagem alinhada e coordenada para o0 SBOM melhorara a eficacia e reduzira
custos e complexidades”, disse ele.

Falando com Seguranca da informacé&o, Josh Bressers, vice-presidente de seguranca da Anchore e
lider do grupo de trabalho OpenSSF SBOM Everywhere, descreveu o esforgo como uma iniciativa
“6tima”.

No entanto, ele corroborou a visédo de Friedman, afirmando que este acordo de alto nivel é apenas
“o primeiro passo logico para ver uma adocao global da transparéncia do software por meio de
SBOMs".

O desejo de Bressers para o0 proximo passo € ver legislacdo e orientagdo comuns sobre a seguranca
da cadeia de suprimentos de software entre os paises signatarios.

“A maioria dos produtores opera em um cenario global agora, [regulations] como a da UE Lei de
Resiliéncia Cibernética (CRA) vao afetar um grande nimero de empresas. Sem duvida, outros
paises criardo orientacées semelhantes. Se ndo tivermos uma visdo comum, sera muito dificil
atender a todos 0s requisitos”, concluiu.

Além da CISA, da NSA, do NUKIB e do METI, as organizacfes signatarias incluiram:
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e Centro Australiano de Seguranga Cibernética da Diretoria de Sinais Australiano (ASD’s
ACSC)

e O Centro Canadense de Seguranca Cibernética (Cyber Centre)

¢ A Agéncia Francesa de Seguranca Cibernética (ANSSI)

e Escritorio Federal de Seguranca da Informacéo da Alemanha (BSI)

¢ A Equipe Indiana de Resposta a Emergéncias de Computadores (CERT-In)

¢ Nat da ItdliaAgéncia Nacional de Ciberseguranca (ACN)

e Escritério Nacional de Seguranca Cibernética do Japao (NCO)

e Centro Nacional de Seguranca Cibernética da Holanda (NCSC-NL)

e Centro Nacional de Seguranca Cibernética da Nova Zelandia (NCSC-NZ)

¢ Rede de Computadores Académicos e de Pesquisa da Polonia (NASK)

e A Agéncia de Seguranca Cibernética de Cingapura (CSA)

* Autoridade Nacional de Seguranca da Eslovaquia (NBU)

e Servico Nacional de Inteligéncia da Coreia do Sul/Centro Nacional de Seguranca Cibernética
(NIS/NCSC) e Agéncia Coreana de Internet e Seguranga (KISA)

Leia mais: CISA busca mudanca na diretriz de requisitos minimos de SBOM da era Biden
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