EUA acusam administrador de LockerGoga, MegaCortex, Nefilim ransomw
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O Departamento de Justica dos EUA acusou o cidaddo ucraniano Volodymyr Viktorovich
Tymoshchuk por seu papel como administrador das operacfes de ransomware LockerGoga,

MegaCortex e Nefilim.

Também conhecido online como deadforz, Boba, msfv e farnetwork, o Tymoshchuk esteve envolvido
em ataques de ransomware que levaram a violacéo de centenas de empresas, resultando em
milhdes de délares em danos, de acordo com um Acusacédo substituta revelada hoje.

Entre julho de 2019 e junho de 2020, Tymoshchuk e seus cumplices supostamente violaram as
redes de mais de 250 empresas nos Estados Unidos e muitas outras em todo o mundo em ataques
de ransomware LockerGoga e MegaCortex.

No entanto, em muitos desses incidentes, eles ndo conseguiram implantar o ransomware nas redes
das vitimas devido aos primeiros alertas de aplicacdo da lei.

De julho de 2020 a outubro de 2021, Tymoshchuk supostamente atuou como administrador da
operacao de ransomware Nefilim, fornecendo acesso a afiliados, incluindo o co-réu Artem
Aleksandrovych Stryzhak, que foi extraditado da Espanha em abril de 2025, em troca de 20% do
produto do resgate.

Em novembro de 2023, empresa de ciberseguranca O Grupo-IB também ligou Tymoshchuk para as
gangues de ransomware JSWORM, Karma, Nokoyawa e Nemty, ajudando-os a recrutar afiliados em
varios foruns de hackers de lingua russa desde abril de 2019.

[IMAGEM REMOVIDA]disse o procurador dos EUA Joseph Nocella Jr.

“Em alguns casos, esses ataques resultaram na interrupgcdo completa das operac¢des comerciais até
gue os dados criptografados pudessem ser recuperados ou restaurados”, acrescentou o procurador-
geral adjunto interino Matthew R. Galeotti.

Em setembro de 2022, como parte de um esforgo global direcionado a essas redes de crimes
cibernéticos, decodificadores para LockerGoga e Megacortex ransomware foram lancados por meio
da iniciativa “No More Ransomware Project” para ajudar as vitimas a recuperar seus arquivos
criptografados sem pagar resgate.

Tymoshchuk enfrenta duas acusacfes de conspiracao por fraude de computador, trés acusacoes
por danificar um computador protegido e acusacoes de acesso ndo autorizado e ameaca de divulgar
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informagdes confidenciais.

O Programa de Recompensas contra o Crime Organizado Transnacional (TOC) do Departamento de
Estado dos EUA também esta oferecendo uma recompensa de até US$ 11 milh&es por qualquer
informacao que possa levar a localizagéo, prisdo ou condenacédo de Tymoshchuk ou seus cumplices.
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