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DoJ condenou novamente ex-administrador do BreachForums a três
anos de prisão

O Departamento de Justiça dos EUA (DoJ) condenou novamente o ex-
administrador do popular fórum de hackers BreachForums
BreachForums a três anos de prisão.

O Departamento de Justiça dos EUA condenou novamente o primeiro Fóruns de violação
administrador Conor Brian Fitzpatrick (também conhecido como Pompompurin), 22, a três anos de
prisão. As autoridades dizem que ele dirigia o notório fórum de hackers, que negociava dados
roubados e ferramentas de crimes cibernéticos, alimentando violações em grande escala.

Em julho de 2023, Fitzpatrick concordou em se declarar culpado de três acusações criminais
acusando o réu de conspiração para cometer fraude de dispositivo de acesso, solicitação com o
objetivo de oferecer dispositivos de acesso e posse de pornografia infantil.

O BreachForums funcionava como um mercado de crimes cibernéticos, permitindo que seus
membros se envolvessem na solicitação, venda, compra e troca de dados obtidos ilicitamente ou
comprometidos, juntamente com vários itens contrabandeados. Os bens comercializados incluíam
dispositivos de acesso roubados, ferramentas de crimes cibernéticos, bancos de dados
comprometidos e serviços destinados a obter acesso não autorizado a sistemas direcionados.

Em março de 2023, a polícia dos EUA prendeu Pompompurin, os agentes passaram horas dentro e
fora da casa do suspeito e foram vistos removendo vários sacos de evidências da casa.

O homem foi acusado de solicitar indivíduos com o objetivo de vender dispositivos de acesso não
autorizado. Fitzpatrick foi libertado sob fiança de US $ 300.000 assinada por seus pais.

Em janeiro de 2024, Conor Brian Fitzpatrick foi condenado a 20 anos de liberação supervisionada.

OFóruns de violaçãoO Hacking Forum foi lançado em 2022 depois que as autoridades
policiaisApreendidosRaidForums como resultado da OperaçãoTORNIQUETE.
pompompurinasempredeclarou que ‘não era afiliado ao RaidForums em nenhuma capacidade’,

O Departamento de Justiça dos EUA (DoJ) esta semana condenou Fitzpatrick a três anos de prisão
por seu papel na administração do fórum de crimes cibernéticos e posse de material de abuso
sexual infantil (CSAM).

“Hoje cedo, um homem de Nova York foi condenado novamente a três anos de prisão por sua
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criação e operação do BreachForums, um mercado para cibercriminosos comprarem, venderem e
negociarem dados hackeados ou roubados e outros contrabandos, e por possuir material de abuso
sexual infantil (CSAM).” diz o comunicado de imprensa publicado pelo DoJ.

Fitzpatrick também concordou em perder mais de 100 nomes de domínio usados para executar o
BreachForums, mais de uma dúzia de dispositivos eletrônicos vinculados ao esquema e
criptomoedas obtidas por meio de atividades criminosas.

“Após o desmantelamento do RaidForums pela aplicação da lei, o réu criou e administrou o
BreachForums, um bazar online onde os criminosos podiam comprar dados confidenciais”, disse o
procurador-geral adjunto interino Matthew R. Galeotti, da Divisão Criminal do Departamento de
Justiça. “A sentença de hoje demonstra o compromisso inabalável do Departamento de Justiça em
levar à justiça aqueles que procuram vender dados roubados pelo lance mais alto. Para aqueles que
procuram operar um fórum semelhante, tomem nota: investigaremos incansavelmente aqueles que
cometem esses crimes.”

Siga-me no Twitter:@securityaffairseLinkedineMastodonte

PierluigiPaganini

(Assuntos de Segurança–hacking, Conor Brian Fitzpatrick)
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