Do roubo de imagens aos deepfakes: a nova fronteira da manipulacao digi
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Nos ultimos meses, tenho repetidamente me encontrado apresentando reclamacgdes sobre videos
falsos que circulam online. N&o estamos falando apenas de conteudo roubado distribuido sem
consentimento, mas também de deepfakes: videos em que rostos famosos sdo sobrepostos a
corpos estranhos, muitas vezes usados para promover investimentos financeiros ou inseridos em
contextos pornograficos.

Um fendmeno que, infelizmente, ndo surpreende mais por sua presenca, mas pela velocidade com
gue cresce, se espalha e melhora.

De sites “amadores” a falsificacdes digitais: um continuum de abuso

Aqueles que seguem a industria aprenderam sobre plataformas como Mia moglie ou Phica.
Plataformas onde a aparente espontaneidade muitas vezes esconde um verdadeiro mercado para
0s corpos e intimidades de outras pessoas. Em muitos casos, os videos sdo enviados sem 0
consentimento das pessoas retratadas. Gravacgdes privadas sao roubadas ou o conteudo
compartilhado em um momento de confianga de repente se torna de conhecimento publico.

Patrocine a prossima Red Hot Cyber Conference!

Il giorno Lunedi 18 meses e marg¢o 19 meses 2026 9 meses 2026, presso il teatro Italia di
Roma(a due passi dalla stazione termini e dalla metro B di Piazza Bologna), si terra la V edizione
dellala Conferéncia RHC.

Si tratta dell’appuntamento annuale gratuito, creato dalla community di RHC, per far accrescere
I'interesse verso le tecnologie digitali, 'innovazione digitale e la consapevolezza del rischio
informatico.

Se sei interessato a sponsorizzare I'evento e a rendere la tua azienda protagonista del piu grande
evento della Cybersecurity Italiana, non perdere questa opportunita. E ricorda che assieme alla
sponsorizzazione della conferenza, incluso nel prezzo, avrai un pacchetto di Branding sul sito di Red
Hot Cyber composto da Banner pit un numero di articoli che saranno ospitati all'interno del nostro
portale.

Quindi cosa stai aspettando? Scrivici subito a[emailprotected]per maggiori informazioni e per
accedere al programma sponsor e al media Kit di Red Hot Cyber.

Supporta RHC attraverso:
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1. L’acquisto del fumetto sul Cybersecurity Awareness

2. Ascoltando i nostri Podcast

3. Sequendo RHC su WhatsApp

4. Seqguendo RHC su Telegram

5. Baixar gratuitamente “Dark Mirror”, il report sul ransomware di Dark Lab

Se ti piacciono le novita e gli articoli riportati su di Red Hot Cyber, iscrivitiimmediatamente alla
newsletter settimanale per non perdere nessun articolo. La newsletter generalmente viene inviata ai
nostri lettori ad inizio settimana, indicativamente di lunedi.

O proximo salto tecnolégico é representado por deepfakes. Se em sites amadores o problema era (e
€) o roubo de imagens reais, hoje a fasquia é ainda mais elevada: ndo é mais necessario roubar um
arquivo; Uma fotografia é suficiente para criar um video no qual a pessoa parece fazer ou dizer algo
que nunca fez. E a transi¢&o da violacdo da privacidade para a criacdo de uma realidade
verdadeiramente alternativa.

Rostos famosos e rostos comuns: duas vulnerabilidades diferentes
O impacto dessas manipula¢fes varia dependendo de quem € a vitima.

Rostos famosos — atores, politicos, influenciadores — sédo um alvo privilegiado: sua exposicao publica
facilita a descoberta e a exposicao de noticias falsas, mas ao mesmo tempo amplifica os danos, pois
elas se espalham muito rapidamente e em grande escala.

Para rostos comuns, no entanto, a situacdo € ainda mais insidiosa. Sem a mesma visibilidade, eles
também nao tém meios para se defender: € improvavel que consigam monitorar a internet ou obter a
remocdao oportuna de conteddo. Nesses casos, 0 engano costuma ser mais confiavel, precisamente
porque nao ha “original” de dominio publico para comparar o falso. A consequéncia é devastadora:
pessoas comuns se veem envolvidas em videos sexuais manipulados ou falsas promocdes
financeiras, com efeitos destrutivos em suas vidas privadas e profissionais.

Os regulamentos precisam ser atualizados

Diante dessa realidade em constante evolucéo, a lei muitas vezes parece ficar atras da tecnologia. A
tradicdo juridica italiana ja introduziu regras importantes, mas os deepfakes escapam
problematicamente as categorias juridicas tradicionais. As imagens de origem podem ser publicas e
o contetdo manipulado ndo se limita a pornografia, mas também a desinformacao financeira, politica
ou relacionada a saude. No entanto, os danos a pessoa invoLVED s&o comparaveis — e em alguns
casos até piores — do que o0s ja cobertos.

Por conseguinte, a introducao de legislacdo especifica pode ser uma resposta necessaria. O objetivo
nao € multiplicar as acusacdes criminais, mas identificar uma disposicao e circunstancias agravantes
especificas relacionadas ao uso de inteligéncia artificial para manipular a imagem e a voz de um
individuo. O Projeto de Lei n® 1146/2024, que dedica um artigo as disposi¢des criminais, adota essa
abordagem. O projeto de lei introduz um novo crime, a “divulgacao ilicita de contetdo gerado ou
alterado com sistemas de inteligéncia artificial”, punivel com pena de prisdo de um a cinco anos


https://www.redhotcyber.com/rhc/shopping/
https://www.youtube.com/playlist?list=PLK0uHrg1jSkkfADUBwgUOQE93QmYneN3R
https://whatsapp.com/channel/0029VaE6eeq30LKREM6jxX0V
http://t.me/redhotcyber
https://www.redhotcyber.com/post/esce-dark-mirror-il-primo-report-di-dark-lab-sul-fenomeno-ransomware-relativo-ad-h1-2024/

para quem divulgar, sem consentimento, imagens, videos ou vozes manipuladas artificialmente
capazes de induzir em erro. Além disso, o projeto de lei prevé uma série de circunstancias
agravantes comuns e especificas: fraude, fraude informatica, lavagem de dinheiro, autolavagem,
manipulacédo de mercado e até falsificacdo de identidade podem ser punidas com mais severidade
se cometidas com o uso de ferramentas de inteligéncia artificial. Trata-se, portanto, de uma tentativa
de atualizar o Cédigo Penal, sem criar um corpus independente, mas fortalecendo as ferramentas
existentes quando a IA se torna um meio de atividade criminosa.

A nivel europeu e internacional, o debate ja esta aberto: basta pensar na Lei da IA em discussdo em
Bruxelas, que procura estabelecer regras comuns para os sistemas de inteligéncia artificial, incluindo
0s riscos de manipulacao audiovisual.

Desafios abertos: tecnologia, direito, cultura

A luta contra deepfakes e videos roubados ndo pode ser vencida com uma Unica ferramenta, mas
com a sinergia de mdltiplos planos de intervengéo. O desafio tecnoldgico. Precisamos de algoritmos
capazes de identificar automaticamente o contetdo manipulado e sinaliza-lo antes que se torne viral.
Algumas universidades e centros de pesquisa estao desenvolvendo marcas d’agua digitais e
sistemas de rastreamento de imagem para distinguir o auténtico do falso. No entanto, € uma corrida
sem fim: cada nova ferramenta de deteccao estimula o surgimento de técnicas de falsificacdo mais
sofisticadas. O desafio €, portanto, continuo e requer investimentos publicos significativos, ndo
deixados apenas para interesses privados.

O desafio legal. Além dos regulamentos, procedimentos eficazes séo cruciais. Uma vitima que
descobre um deepfake em uma plataforma internacional ndo pode esperar meses para obter sua
remocao. Sao necessarios canais de emergéncia, semelhantes aos introduzidos para contetdo
terrorista online, que permitem que as autoridades solicitem exclusdo imediata e vinculativa. Ao
mesmo tempo, é necessario fortalecer a cooperacao internacional, porque os servidores estao
frequentemente no exterior e 0s responsaveis operam em paises com legislacdo menos rigorosa.

O desafio cultural. Este é provavelmente o jogo mais decisivo. Uma sociedade que ndo consegue
distinguir a verdade da falsidade esta destinada a se tornar um terreno fértil para manipulacdo de
todos os tipos, desde fofocas até propaganda politica. Precisamos de educacao digital nas escolas,
programas de alfabetizac&do de adultos e campanhas institucionais que expliquem os riscos e
ensinem a reconhecer conteados manipulados. A consciéncia critica é o melhor antidoto para a
viralidade das falsificagcdes.

Um desafio para a civilizagcao

O fio condutor que liga sites amadores como Mia moglie e Phica aos deepfakes mais sofisticados &
sempre 0 mesmo: 0 uso ndo consensual da imagem e identidade de uma pessoa. Hoje, ndo se trata
mais apenas de um problema relacionado & pornografia ou a morbidez de certos contextos, mas de
uma questao que diz respeito a democracia, a economia e a convivéncia civil.

Se alguém puder criar um video confiavel com o rosto de um politico declarando guerra, um
empresario convidando o investimento em um golpe ou uma pessoa comum atraida para um cenario
pornografico, a confianca na propria realidade sera prejudicada. Nao € mais apenas uma questao de
proteger reputacdes individuais, mas de preservar a coesao social e a capacidade de distinguir o
gue € real do que é construido artificialmente.



Nesse sentido, 0 combate aos deepfakes e a disseminagéo de videos roubados representa um
verdadeiro desafio para a civilizacdo. Direito, tecnologia e cultura ndo sao suficientes: precisamos de
uma alian¢a que os reuina, envolvendo instituicdes, plataformas e cidaddos. Nao esta apenas em
jogo a dignidade dos individuos, mas a qualidade de nossa vida democratica.

Paolo Galdieri

Advogado criminal, também conhecido como professor de Direito Penal da Tecnologia da
Informacao, ocupou cargos académicos importantes, incluindo a coordenacao didatica de um
mestrado de nivel Il na La Sapienza em Roma e atribuicbes de ensino em varias universidades
italianas. E autor de mais de uma centena de publicacdes sobre direito penal cibernético e participou
de importantesconferéncias internacionais como representante sobre o tema do crime cibernético.
Além disso, colaborou com organizacdes e programas de televisdo, dando o seu contributo
especializado em cibercrime.
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