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O gerenciamento de caixas de entrada de e-mail de funcionarios € frequentemente negligenciado
pelas organizacOes, apesar do uso generalizado de e-mail e seu impacto significativo na
Privacidade e seguranca . Apesar de ser uma ferramenta de trabalho, uma caixa de entrada de e-
mail individual (e, portanto, atribuida a um Unico operador) é considerada a casa digital do
colaborador e, portanto, requer protecdo razoavel para salvaguardar os direitos, liberdades
fundamentais e dignidade dos titulares dos dados envolvidos na troca de comunicacdes (tanto o
titular da conta quanto terceiros).

Essa complexidade, reconhecida ndo apenas pela jurisprudéncia, mas também pelas autoridades
supervisoras no que diz respeito a legislacéo de protecédo de dados aplicavel, requer, portanto,
atencado especial na coordenacédo de aspectos de configuracdo técnica com medidas
organizacionais, como instru¢des, politicas e diretrizes de uso de aliases, grupos, listas de
distribuicdo, caixas de entrada de funcdes e caixas de entrada individuais.

Por que é importante adotar uma politica para o uso de e-mail.

Em termos praticos, a ado¢ao de uma politica interna para reger o uso de e-mail representa o
resultado de um processo minucioso que deve levar em consideracao os requisitos técnicos e
regulamentares para garantir a seguranga do sistema, incluindo a continuidade organizacional, e a
protecdo dos dados pessoais dos operadores e outros individuos envolvidos nos fluxos de e-mail.

E por isso que cedemos a tentacdo de recorrer a Tamanho Unico solucdes ou abordagens selvagens
de copiar e colar nunca sdo uma boa escolha. Muito menos fornecera evidéncias de qualquer
raciocinio, nem contribuira para a capacidade da organizacdo de cumprir os regulamentos de
protecdo de dados pessoais. Em vez disso, apenas reflete o raciocinio de alguém outro do que a
organizacdo que o adota. O resultado é uma série de regras desconectadas do contexto, muitas
vezes ineficazes, contraditorias e dificeis de entender para os operadores.

Planejar a elaboracao e adocao de uma especificacédo é, portanto, a principal medida organizacional
para mitigar a conformidade regulatoria e os riscos de seguranca.

Diretrizes de design para a especificagcao de emprego.

As diretrizes para a elaboracdo de um regulamento para o uso do correio eletrénico séo fornecidos
pelo Garante de Privacidade desde 2007 , identificando o método correto de redacéo e divulgagéo
formal de acordo com as indicacfes da legislacéo trabalhista e os conteudos essenciais a serem
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fornecidos e os contelidos fundamentais.

Em relacédo ao forma , deve consistir em uma série de instrucdes especificas e linguagem clara. I1sso
significa essencialmente fornecer uma estrutura DO/NAO Comportamentos a serem adotados e
proibidos . Para serem eficazes, devem ser divulgadas aos trabalhadores individuais ou por
qualquer outra forma através de publicacdo (em quadros de avisos ou intranet, conforme previsto no
artigo 7.° do Estatuto dos Trabalhadores). No entanto, para permanecerem eficazes ao longo do
tempo, eles devem ser atualizados e revisados periodicamente, especialmente a medida que o
contexto tecnoldgico e organizacional muda.

Quanto ao contetdo , uma lista de verificagéo Util a ser adotada é a seguinte:

e comportamentos proibidos relacionados a navegacgao e gerenciamento de arquivos;

¢ regulamentacédo da utilizacdo mista (ou seja, pessoal) de equipamentos de trabalho;

e Métodos de controlo previstos para a utilizacao aceitavel do equipamento;

e consequéncias disciplinares em caso de uso em violacdo das instru¢cdes ou de outra forma
ilegal;

¢ informacdes relacionadas ao processamento de dados relacionados ao rastreamento da
atividade do usuario (por exemplo, logs);

¢ solucdes concebidas para gerir as auséncias previstas e assegurar a continuidade do
negécio (por exemplo, resposta automatica);

¢ Informacdes sobre o gerenciamento de e-mail apds a rescisdo do contrato de trabalho.

Tudo isso, €é claro, é necessario, mas nao suficiente para regular adequadamente os
comportamentos para que cumpram o0s regulamentos, boas préticas de seguranca e quaisquer
instrucdes adicionais recebidas. O que € necessario € uma referéncia concreta e actual as
operacdes efectivamente realizadas, sem férmulas genéricas, e, acima de tudo, uma compreenséao
clara dos regulamentos por parte dos destinatarios. Isso também pode incluir treinamento
direcionado para abordar quaisquer preocupacoes, obje¢cdes ou sugestdes de melhoria dos
trabalhadores.

Regular o gerenciamento de e-mail néo é apenas Util, é essencial. E por isso que vocé precisa
entender isso primeiro, para nao se arrepender mais tarde.

Caso contrério, quando todos aqueles downstreSe surgirem problemas que poderiam ter sido
evitados a montante, nos encontraremos diante de uma série de custos operacionais, estratégicos e
financeiros.

Impedindo aquele suspiro se eu tivesse pensado nisso antes , transversal tanto no aspecto juridico
qguanto no de seguranca.
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