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Cuidado: repositorios GitHub distribuindo Atomic Infostealer no
macOS

O LastPass avisa os usuarios do macOS sobre repositérios falsos do
GitHub que distribuem malware infostealer atdmico disfarcado de
ferramentas legitimas.

O LastPass avisa os usuarios do macOS sobre repositérios falsos do GitHub que espalham malware
disfarcado de ferramentas legitimas, redirecionando as vitimas para baixar o Atémico Infostealer do
macOS.

“A equipe de Inteligéncia, Mitigacdo e Escalonamento de Ameacas (TIME) do LastPass esta
rastreando uma campanha de infostealer generalizada e continua direcionada a usuéarios de Mac por
meio de repositorios fraudulentos do GitHub projetados para induzir vitimas em potencial a instalar o
gue é apresentado como software de varias empresas para MacOS.” |é o relatério publicado pelo
LastPass. “No caso do LastPass, os repositérios fraudulentos redirecionaram as vitimas em
potencial para um repositorio que baixa o malware infostealer Atbmico.”

A campanha de malware ainda estd em andamento, os agentes de ameacas usam SEO para
colocar sites maliciosos no topo dos resultados do Google e do Bing, visando empresas de
tecnologia, bancos e gerenciadores de senhas. As equipes de seguranca compartilham IoCs para
detectar e mitigar a campanha.

O LastPass identificou dois repositérios fraudulentos do GitHub que foram prontamente rotulados
para remocao e agora estao inativos.

“Notavelmente, as paginas do GitHub parecem ter sido criadas por varios nomes de usuario do
GitHub para contornar as remocdes.” continua o relatério. “Os titulos da pagina do GitHub incluem
“nome da empresa’ e terminologia relacionada ao Mac (ou seja, MacOS, Mac, Premium no
Macbook), ja que €é isso que eles estéo visando.”

A péagina do GitHub engana os usuarios para que sigam as instrucdes no estilo ClickFix no Terminal,
gue instala o malware Atomic Stealer.

A campanha também tem como alvo usuarios do macOS, fazendo-se passar por ferramentas
populares como 1Password, Dropbox, Notion, Shopify e outras.

Os pesquisadores também compartilharam Indicadores de Comprometimento (IoCs) para esta
campanha.


https://securityaffairs.com/tag/atomic-stealer
https://blog.lastpass.com/posts/attack-targeting-macs-via-github-pages
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