CISA alerta sobre vulnerabilidade Dassault RCE explorada ativamente - Ac
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A Agéncia de Seguranca Cibernética e Infraestrutura dos EUA (CISA) esta alertando sobre hackers
gue exploram uma falha critica de execucao remota de cddigo no DELMIA Apriso, uma solucao de
gerenciamento de operacgdes de fabricagdo (MOM) e execucédo (MES) da empresa francesa

Dassault Systemes.

A agéncia acrescentou que a vulnerabilidade, rastreada como CVE-2025-5086 e classificado com
uma pontuacao de gravidade critica (CVSS v3: 9.0), para as Vulnerabilidades Exploradas
Conhecidas (KEV).

O DELMIA Apriso é utilizado em processos de producao para digitalizacdo e monitoramento. As
empresas em todo o mundo confiam nele para programar a producédo, para o gerenciamento da
gualidade, alocar recursos, 0 gerenciamento de armazéns e para a integracdo entre equipamentos
de producéo e aplicativos de negdcios.

E normalmente implantado nas divisbes automotiva, aeroespacial, eletrénica, de alta tecnologia e de
magquinario industrial, onde o controle de alta qualidade, rastreabilidade, conformidade e um alto
nivel de padronizacéo de processos sao criticos.

A falha é uma vulnerabilidade de desserializacdo de dados ndo confidveis que pode levar a
execucgado remota de cédigo (RCE).

O fornecedor divulgou o problema em 2 de junho, observando que afeta todas as versdes do
DELMIA Apriso desde o lancamento 2020 até o lancamento 2025, sem compartilhar muitos detalhes.

Em 3 de setembro, pesquisador de ameacas Johannes Ullrich publicou uma postagem no SANS ISC
divulgando a observacédo de tentativas de exploragao ativa aproveitando o CVE-2025-5086.

A exploracao observada envolve o envio de uma solicitagcdo SOAP maliciosa para endpoints
vulneraveis que carrega e executa um executavel .NET codificado em Base64 e compactado com
GZIP incorporado no XML.

A carga util real é um executavel do Windows marcado como malicioso por Andlise hibrida e
sinalizado apenas por um motor em VirusTotal.

As solicitacdes maliciosas foram observadas com origem no IP 156.244.33[.]162, provavelmente
associado a varreduras automatizadas.

A CISA néo vinculou ao relatério Ullrich, entdo ndo esta claro se este é o relatério que os levou a
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adicionar CVE-2025-5086 ao KEV, ou se eles tivessem uma fonte separada confirmando a
exploracéo.

A agéncia governamental dos EUA agora esta dando ao setor empresarial federal até 2 de outubro

para aplicar as atualizagfes ou mitigacdes de seguranca disponiveis ou parar de usar o DELMIA
Apriso.

Embora a orientacdo do BOD 22-01 seja vinculativa apenas para agéncias federais, organizacdes
privadas em todo o mundo também devem considerar o aviso da CISA e tomar as medidas

apropriadas.
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