China reprime noticias falsas geradas por inteligéncia artificial
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O Administracédo do Ciberespaco da China anunciou o langcamento de uma campanha nacional de
dois meses, que comecou em 24 de julho , destinadas a combater a propagacao de informacdes
falsas publicadas pelos chamados auto-midia .

A iniciativa, intitulada “Claro e limpo: corrigindo a ‘automidia’ da publicacdo de informacdes falsas”,
visa regular o funcionamento dessas plataformas, reprimindo a manipulacéo maliciosa, a distorcéo
dos fatos e a especulagéo enganosa.

Desinformacao e inteligéncia artificial

Um dos Os aspectos centrais do programa envolve o uso de inteligéncia artificial para criar
conteldo sintético, se passar por outras pessoas ou fabricar noticias falsas relacionadas a questées
sociais delicadas. Nos ultimos anos, o rapido desenvolvimento das tecnologias de IA revolucionou a
circulacéo de informagdes, mas também levantou novos desafios.

Um exemplo recente ocorreu em 20 de julho , quando comecaram a circular noticias do suposto
naufragio de um navio de cruzeiro em Yichang, provincia de Hubei , com varios passageiros na
agua.

Apds uma investigacdo mais aprofundada, foi determinado que era noticias falsas geradas por IA ,
acompanhado de imagens manipuladas digitalmente para torna-lo mais credivel.

Riscos e impacto social

Em comparac¢do com as noticias falsas tradicionais, aqueles produzidos por IA sdo mais dificeis
de reconhecer: textos, fotos e videos parecem extremamente realistas, a ponto de os cidadaos
comuns nao poderem verificar sua autenticidade apenas com o bom senso.

Em sectores sensiveis, como seguranc¢a publica ou gestdo de emergéncias, Esse conteudo pode
desencadear panico em massa e perturbar a vida cotidiana.

Outro fator de risco é o baixo custo e a alta eficiéncia com que a |IA pode gerar grandes quantidades
de desinformacédo. Esse fendmeno mina a confianga na internet, reduz o espago para contetdo de
gualidade e prejudica o desenvolvimento saudavel da industria digital.
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As medidas previstas

Combater a desinformacéo artificial ndo é facil: o contetudo evolui rapidamente, borrando as linhas
entre fato e ficcdo, enquanto a identificacao de fontes permanece complexa. A campanha da
Administragdo do Ciberespaco, portanto, inclui uma série de intervencdes direcionadas:

¢ fortalecimento rotulagem de informag¢8es mecanismos, com especial atencao a
identificacdo de conteudos gerados por IA;

e obrigacao de as plataformas de autocomunicacéao indicarem claramente os contetdos
sintéticos;

e exclusdo de materiais rotulados incorretamente dos sistemas de recomendacéao algoritmica.

Além da regulamentacéo, as plataformas terdo que investir em desenvolvimento tecnoldgico para
melhorar sua capacidade de reconhecer e bloquear a desinformacéo, reduzindo sua disseminacgéo
na fonte. Ao mesmo tempo, as autoridades pedem reforco ensino oficial programas para aumentar
a conscientizacao e as habilidades dos cidadaos na identificacdo de noticias falsas.

Rumo a uma governacao alongo prazo

Os especialistas enfatizam que o combate a desinformacéao baseada em IA requer consisténcia e
colaboragdo. A campanha atual, embora extraordindria, representa um passo em direcdo a uma
governanca mais estavel, capaz de passar de intervencdes esporadicas para estratégias preventivas
e institucionalizadas.

O sucesso dependera do trabalho conjunto de reguladores, plataformas digitais, associacdes do
setor e comunidades de usuérios . S6 uma abordagem partilhada pode garantir um ciberespaco
mais fiavel e seguro.

Redacéo

A equipe editorial da Red Hot Cyber € composta por um grupo de individuos e fontes anénimas que
colaboram ativamente para fornecer informacdes e noticias antecipadas sobre seguranca cibernética
e computagdo em geral.
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