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O ano de 2025 se desenrolou em um ambiente marcado pela corroagem de trust em bancos de
dados de vulnerabilidades, um crescimento explosivo em ataques cibernéticos e sobrecarga digital

para as empresas.

As violacfes de dados se tornaram rotina, 0 nimero de CVEs continua a quebrar registros e as
abordagens tradicionais de defesa nao funcionam mais.

A especialista em seguranca cibernética llia Dubov, chefe de seguranca da informacao e
conformidade na Kaspersky publicado Uma viséo geral do setor e uma estratégia de gerenciamento
de vulnerabilidades na revista Top Voices.

Aqui estdo os fatos e tendéncias mais importantes que definem o cenario da industria este ano.
1. Crescimento de CVEs

2024 Defina um recorde para CVEs. De acordo com O forum de equipes de resposta a incidentes
e seguranca (PRIMEIRO)mais de 45.000 vulnerabilidades foram registradas em doze meses e, em
2025, esse numero deve aumentar em outros 11%.

Para os profissionais de seguranca, isso significa ndo apenas uma carga de trabalho cada vez
maior, mas também diminuindo o tempo de resposta. O mais preocupante é que a lacuna entre
divulgacao e exploracao diminuiu para apenas algumas horas.

Os invasores estdo alavancando a automacéo e o aprendizado de maquina para armar a CVEs para
exploracdes de trabalho mais rapidamente do que as organiza¢gbes podem preparar e implantar
patches.

2. Desafios de infraestrutura
Em meio ao rapido crescimento de novas vulnerabilidades, a comunidade enfrenta desafios de
infraestrutura sem precedentes. O exemplo mais revelador é a crise no Banco de Dados Nacional

de Vulnerabilidades (Nvd).

Durante anos, desenvolvedores e equipes de seguranca em todo o mundo se basearam em NVD,
mas em 2024, ficou sobrecarregado e incapaz de acompanhar os dados recebidos.

Em novembro, o banco de dados havia acumulado mais de 20.000 vulnerabilidades n&o
processadas. Destes, 93% eram novos e quase metade ja estava sendo explorada ativamente.


https://thetopvoices.com/story/implementation-strategy-for-vulnerability-management-in-the-2025-cybersecurity-landscape
https://www.first.org/blog/20250607-Vulnerability-Forecast-for-2025?utm_source=chatgpt.com
https://socket.dev/blog/nvd-backlog-tops-20-000-cves?utm_source=chatgpt.com

Em outras palavras, as proprias ameacas que a comunidade mais necessaria para a visibilidade
permaneceu nao analisada e ndo categorizada.

Conforme destacado por Dubov, essa situacdo minou a confianca em fontes centralizadas e abriu
oportunidades adicionais para os atacantes.

A quebra do NVD desencadeou um efeito dominé: algumas empresas foram forgadas a recorrer a
plataformas comerciais, outras para iniciativas locais, fragmentando ainda mais o cenario de dados e
crescendo riscos de duplicagédo ou perda de informagdes criticas.

A crise também né&o passou despercebida no nivel politico: a Unido Europeia oficialmente
encarregada ENISA Com o desenvolvimento de um banco de dados europeu de vulnerabilidade — a
primeira vez que um regulador regional questionou publicamente a eficacia da fonte global.

3. A transformacéo digital acelera

Enquanto isso, os negécios ndo estdo desacelerando. Os servigos de nuvem, 10T, SaaS e Al estédo
sendo adotados em um ritmo cada vez mais rapido, adicionando novos pontos de risco.

Em infraestruturas grandes e distribuidas, as vulnerabilidades estdo emergindo mais rapido do que
podem ser corrigidas. Dubov enfatiza que as organizacdes carecem de uma Unica fonte confiavel de
dados de ameacas, as atualizacdes sao atrasadas e as recomendacdes geralmente sédo
inconsistentes.

Sob essas condi¢des, as estratégias classicas parecem cada vez mais rigidas. Vedificacdes
programadas e ciclos de patch ndo permitem mais que as organizacdes permanecam a frente dos
atacantes.

As empresas estdo reagindo apés o fato, enquanto a superficie de ataque continua a se expandir.
Em vez de reduzir constantemente as ameacas, as organizacdes estdo acumulando uma “divida de
seguranga” — um numero crescente de vulnerabilidades néo tratadas que os invasores podem
explorar facilmente.

4. Métodos desatualizados estdo perdendo eficacia

O gerenciamento tradicional de vulnerabilidades foi construido na varredura programada, priorizagdo
baseada em CVSS e patches de rotina.

Esse modelo funcionou quando o volume de vulnerabilidades foi menor e as facanhas levaram
semanas para se desenvolver. Hoje, tornou -se amplamente uma formalidade.

Os scanners ndo cobrem adequadamente ambientes hibridos, como contéineres, nuvem e SaaS. As
pontuacBes do CVSS néo refletem a verdadeira probabilidade de exploracéo ou a criticidade dos
negocios dos ativos.

Como resultado, as organizac¢des recebem relatérios com centenas de vulnerabilidades
“vermelhas”, mas ndo tém clareza sobre quais representam ameacas imediatas. O processo existe
no papel, mas néo reduz mais os riscos do mundo real.

Ainda mais importante, o modelo antigo tem grandes pontos cegos. Ele se concentra



exclusivamente nas vulnerabilidades registradas (CVES) e ignora amplamente:

Equivocas (por exemplo, baldes S3 expostos, gateways VPN e erréneos incorretos);
e contas esquecidas ou fracas, incluindo contas de servico sem MFA;

tokens e chaves codificadas no cédigo -fonte;

Shadow TI ativos e servicos SaaS fora da visibilidade da equipe de seguranca.

Esses problemas néo sao rastreados no NVD e ndo recebem pontuacfdes do CVSS, mas, na préatica,
sao frequentemente 0s pontos de entrada iniciais para os atacantes.

Em outras palavras, o processo classico cobre apenas a “ponta do iceberg”, deixando as
organizacfes expostas a um amplo espectro de riscos que 0s scanners simplesmente ndo podem
ver.

5. Mudanca para gerenciamento de exposicao

O caminho a seguir € uma transicao para o gerenciamento de exposi¢ao. Esse novo modelo olha
além do CVS para abranger todo o espectro de pontos de risco: configuracdes expostas, contas
esquecidas, tokens codificados e links fracos nas cadeias de suprimentos.

Em sua esséncia, ha um inventario de ativos abrangente e atualizado, de sistemas locais a servi¢cos
em nuvem, loT e OT.

A agregacéo de dados em varias fontes — NVD, CISA KEV, Vulncheck, Feeds de inteligéncia de
ameacas e boletins de fornecedores — fornece uma imagem mais precisa da qual as ameacas
realmente importam.

A priorizacao é impulsionada pelo contexto dos negdcios: quéo critico € o ativo, a probabilidade de
exploracéo e o impacto potencial.

A automacéo e a IA desempenham um papel central, permitindo uma reacdo mais rapida e mais
nitido, concentre -se no que mais importa.

A eficacia é medida com novas métricas que Dubov enfatiza em seu artigo:

e Tempo médio para detectar/responder (mttd/mttr) — velocidade de deteccao e resposta,

¢ Taxa de patch — conformidade com slas de remendos;

e Taxa de recorréncia de vulnerabilidade — Com que frequéncia os problemas reaparecem,
por exemplo, em imagens de contéineres ou novos langamentos;
indice de exposicdo a ameacas — Uma visdo holistica do risco organizacional de lideranca
executiva.

O gque vem a seqguir

2025 esta se tornando um ponto de virada. Os métodos desatualizados ndo podem mais
acompanhar o ritmo e a escala dos ataques.

O novo modelo-gerenciamento de exposi¢cao-requer automacao, dados integrados e colaboracéo
multifuncional entre seguranca, DevOps e equipes de negdcios. As organizacdes que se adaptam



serdo capazes de manter o controle real de riscos.

Agueles que continuam confiando em patch-and-sray permanecerao na defensiva e enfrentam
ataques mais frequentes pelos quais nao estao preparados.

Para o mercado e as organizacdes individuais, isso se traduz em trés acdes principais:

¢ Mudanca de patches de vulnerabilidade reativa para sistemética Gerenciamento de
exposicao;

¢ implantando Automacéao e Al em escala nos processos de detecc¢ao e patch;

¢ adotando novos métricas de eficacia Isso reflete ndo o numero de CVEs fechados, mas a
reducao real de risco.

Para estratégia detalhada e recomendacdes praticas, consulte llia Dubov’s artigo — Estratégia de
implementacgéo para gerenciamento de vulnerabilidades na paisagem de segurancga cibernética de
2025.
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