Cadeia de suprimentos wormable? Chegam os Pacotes NPM com Malware
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Pesquisadores de seguranca descobriram o comprometimento de mais de 180 pacotes npm,
infectado com um Malware de autopropagacéo projetado para infectar outros pacotes. A campanha,
apelidada de Shai-Hulud, provavelmente come¢cou com o hack do @ctrl/tinycolor pacote, que é
baixado por 2 milhdes de vezes por semana.

O nome Shai-Hulud vem dos arquivos shai-hulud.yaml usados pelo malware. E uma referéncia aos
vermes gigantes da areia de Duna de Frank Herbert. A questao foi levada ao conhecimento do

desenvolvedor Daniel Pereira Daniel Pereira, que alertou a comunidade para um ataque a cadeia

de suprimentos em larga escala.

“No momento, enquanto vocé Ié isso, o0 malware esta sendo distribuido no npm”, Pereira
disse, pedindo a todos que nao instalem as versdes mais recentes do @ctrl/tinycolor.

O desenvolvedor tentou para notificar a equipe de seguranca do GitHub por meio de canais
privados, como os invasores eles tinham como alvo “varios repositorios” e divulgar publicamente
0 ataque poderia ter criado mais riscos. No entanto, entrar em contato com o GitHub se mostrou
muito dificil, entdo Pereira relatou publicamente o problema.

Pesquisadores na Soquete e Aikido estao atualmente investigando o incidente e descobriram que
pelo menos 187 pacotes foram comprometidos. Entre os pacotes afetados, varios sdo publicados
pela conta npmjs da empresa de seguranca cibernética CrowdStrike.

“Depois de descobrir varios pacotes maliciosos no registro publico npm (um repositério de
cbdigo aberto de terceiros), nds os removemos rapidamente e atualizamos preventivamente
nossas chaves”, disseram representantes da CrowdStrike."Esses pacotes ndo sao usados
pela Falcon, nossa plataforma nédo € afetada e os clientes permanecem protegidos. Estamos
trabalhando com o npm e conduzindo uma investigagcao completa.”
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Laboratérios de reversao, por sua vez, descreve este incidente como “O primeiro de seu tipo, um
worm auto-replicante que infecta pacotes NPM e rouba tokens de nuvem.” Os pesquisadores
acreditam que o ataque se originou no rxnt-authentication, uma versdo maliciosa do qual foi
publicada no npm em 14 de setembro de 2025.

De acordo com a ReversingLabs, a pessoa responsavel por suporte técnico podem ser
considerados paciente zero. A chave para descobrir a origem do ataque estd exatamente em como
a conta techsupportrxnt foi comprometida. Pode ter comecado com um e-mail de phishing ou a
exploragédo de um Agéo do GitHub.

As versdes comprometidas dos pacotes sdo equipadas com um mecanismo de autopropagacgéo de
malware, visando outros pacotes dos mantenedores afetados. De acordo com os pesquisadores do
Socket, o malware baixou cada pacote do mantenedor, modificou seu package.json, injetou o
bundle.js script, reempacotou o arquivo e o republicou, “garantindo assim a Trojanizacéo
automatica de pacotes downstream.”

O bundle.js script usa Porco Trufado, um scanner secreto legitimo projetado para desenvolvedores
e profissionais de seguranca. O TruffleHog ajuda a detectar informagdes confidenciais vazadas
acidentalmente, como chaves de API, senhas e tokens, de repositorios e outras fontes. O script
malicioso abusou da ferramenta para encontrar tokens e credenciais de nuvem.
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