Asahi confirma ataque de ransomware e dados roubados de servidores - £
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A Asahi confirmou que foi vitima de um ataque de ransomware, resultando em uma “transferéncia

nao autorizada de dados” de seus servidores.

A gigante cervejeira forneceu o atualizacdo em 3 de outubro, cerca de uma semana apos a
divulgacao de que havia sido alvo de um ataque cibernético que o for¢cou a suspender alguns
domésticos operacdes no Japao.

A empresa estabeleceu uma Sede de Resposta a Emergéncias para investigar o incidente, que
descobriu que o ataque estava relacionado a ransomware.

“Investigacdes subsequentes confirmaram vestigios sugerindo uma potencial transferéncia nao
autorizada de dados. Estamos conduzindo uma investigacao para determinar a natureza e o escopo
das informacfes que podem ter sido sujeitas a transferéncia ndo autorizada”, escreveu Asahi.

A empresa disse que isolou os sistemas afetados para tentar proteger dados criticos, incluindo
informacdes pessoais de clientes e parceiros de negdcios.

Nenhuma informacao foi fornecida sobre se um pedido de resgate foi emitido pelos hackers.

“Para evitar mais danos, estamos retendo detalhes especificos sobre o ataque cibernético”,
acrescentou Asahi.

Nenhum grupo de ransomware parece ter reivindicado o ataque no momento da redacao deste
artigo.

Asahi inicia operagdes manuais, mas a disrupcédo continua

A empresa com sede em Téquio, que possui uma variedade de marcas globais de bebidas
conhecidas, também forneceu mais detalhes sobre o impacto operacional causado pelas medidas de
contencéo.

As operag0Oes de pedidos e remessas nas empresas do grupo no Japéo foram imediatamente
suspensas apos a deteccao, assim como as operacdes de call center, incluindo balcdes de
atendimento ao cliente.

Na ultima atualizacéo, a Asahi revelou que os processos de pedidos e remessas baseados no
sistema permanecem suspensos. No momento, também néo é possivel receber comunicacdes por e-
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mail de fontes externas.

No entanto, a empresa iniciou o processamento e envio manual parcial de pedidos. Além disso,
pretende retomar “parcial e gradualmente” as operagdes do call center, incluindo atendimento ao
cliente, em suas cervejarias Asahi, Asahi Soft Drinks e Asahi Group Foods, durante a semana que
comeca em 6 de outubro.

“Embora ndo possamos fornecer um cronograma claro para recuperagdo no momento, nossa Sede
de Resposta a Emergéncias esta trabalhando em colaboracéo com especialistas externos em
seguranca cibernética para restaurar o sistema o mais rapido possivel. O escopo da interrupc¢ao do
sistema esta atualmente limitado ao Japao”, observou Asahi.

Em 1° de outubro, a empresa anunciou que tinha adiou o lancamento de um novo produto
programado para ser langcado em outubro devido ao ataque cibernético. Uma nova data de
lancamento né&o foi confirmada no momento.

O impacto potencial do incidente nos resultados financeiros da Asahi para o ano fiscal de 2025 esta
atualmente em revisao.

Crédito da imagem:karanik yimpat / Shutterstock.com


https://www.asahi-gf.co.jp/company/newsrelease/2025/1001_2/
http://www.tcpdf.org

