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O Ivanti langou o Security Advisory para o Endpoint Manager Versions 2024 SU3 e 2022 SU8,

detalhando duas falhas de alta severidade (CVE-2025-9712 ??e CVE-2025-9872).

Ambos os problemas decorrem da validacao insuficiente do nome do arquivo e exigem apenas uma
interagdo minima do usuario, potencialmente concedendo controle total sobre os sistemas afetados.

Viséo geral da vulnerabilidade

As duas vulnerabilidades compartilham caracteristicas idénticas e impacto:

NUmero cve Descricao Pontuacédo do CVSS
(gravidade)
CVE-2025-9712 Validacao insuficiente do nome 8.8 (alto)

do arquivo no Endpoint Manager
Antes de 2024 Atualizacéo de
seguranca SU3 1 e 2022 SUS8
Atualizacao de seguranca 2
permite a execucédo de cbdigo
nao autenticada remota. Requer
interacao do usuario.

CVE-2025-9872 Igual ao CVE-2025-9712: 8.8 (alto)
Validagédo insuficiente do nome
do arquivo permite a execucao
de cddigo ndo autenticada
remota com a interacéo do
usudrio.

Ivanti Nenhuma exploragdo conhecida dessas vulnerabilidades na natureza no momento da
divulgacéo. No entanto, a alta severidade e a facilidade de exploracdo sublinham a urgéncia para os
administradores atualizarem os sistemas afetados.

Versdes afetadas e remediacao
Todas as instala¢gées do Endpoint Manager executando a atualizacdo de seguranca 2022 SUS8 ou

anteriores, bem como 2024 SU3 e anterior, sdo vulneraveis. Ivanti langou corre¢des nas seguintes
versoes:


https://forums.ivanti.com/s/article/Security-Advisory-September-2025-for-Ivanti-EPM-2024-SU3-and-EPM-2022-SU8?language=en_US

Nome do produto Versao afetada (s) Versao resolvida (s)  Disponibilidade de

patch
Ivanti Endpoint Manager 2022 SU8 Atualizagcdo 2022 SUS8 Atualizacdo Download Disponivel no
de seguranca le de seguranca 2 Sistema de Licenca
anterior Ivanti (ILS)
Ivanti Endpoint Manager 2024 SU3 e anterior 2024 SU3 Atualizacdo Download Disponivel no
de seguranca 1 Sistema de Licenca
Ivanti (ILS)

Os clientes devem fazer login no sistema de licenca lvanti para recuperar as atualizacdes
necessarias.

A filial de 2022 chegaré ao final da vida no final de outubro de 2025. As organiza¢des ainda nessa
filial devem ndo apenas aplicar a atualizacdo de seguranca, mas também planejar migrar para uma
versdo suportada para manter a seguranca e o suporte continuos.

Acbes recomendadas

Os administradores sao aconselhados a:

H

. Verifique a versao do Endpoint Manager implantada em seu ambiente.

2. Faca o download imediatamente e instale a atualizacdo de seguranca apropriada no portal
ILS.

3. Revise os controles de acesso ao usuario e politicas de terminal para limitar a exposi¢ao
potencial.

4. Agende os planos de migracao para a filial de 2022 para se alinhar com o proximo final da

vida em outubro de 2025.

Ao aplicar proativamente essas atualiza¢gdes e planejamento para migragdes de filiais, as
organizacfes podem se defender contra ndo autorizadas_execucéo de codigo remoto e defender a
integridade de sua infraestrutura de gerenciamento de terminais.

Encontre esta histdria interessante! Siga -nosLinkedineXPara obter mais atualizacdes
instantaneas.
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