Amazon derruba a infraestrutura russa APT29 direcionada aos usuarios
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A equipe de seguranca cibernética da Amazon interrompeu com sucesso uma sofisticada campanha
de buracos de agua orquestrada pela APT29, um notorio grupo de hackers ligado ao servico de

inteligéncia estrangeira da Russia.

A operacéo de agosto de 2025 representa o capitulo mais recente em uma batalha de guerra
cibernética em andamento entre gigantes da tecnologia e atores de ameacas patrocinados pelo
Estado que buscam se infiltrar em redes globais e colher credenciais sensiveis.

Shift do APT29: dominios para hacks de sites

A unidade cibernética russa, também conhecida como Midnight Blizzarddemonstrou uma
adaptabilidade notavel em suas metodologias de ataque ao longo de 2024 e 2025.

Esta ultima campanha marca uma mudanca tatica significativa das operacdes anteriores, mostrando
a capacidade do grupo de evoluir sob pressdo dos defensores da seguranca cibernética.

Ao contrario da campanha de outubro de 2024, que se baseou na representacdo do dominio da
AWS para distribuir arquivos de protocolo de desktop remotos maliciosos, a mais nova abordagem
do APT29 envolveu comprometer sites legitimos e injetar codigo JavaScript ofusco.

Os atacantes redirecionaram estrategicamente apenas 10% dos visitantes do site para evitar a
deteccdo, demonstrando uma abordagem calculada para maximizar o impacto e minimizar a
exposicgao.

As principais melhorias taticas incluidas:

Usando técnicas de randomizacao para redirecionar apenas uma pequena porcentagem de
visitantes.

Empregando a codificagdo base64 para ocultar cédigo malicioso de sistemas de deteccao.
Definir cookies para evitar redirecionamentos repetidos do mesmo visitante.

Girando rapidamente para uma nova infraestrutura quando os dominios existentes foram
bloqueados.

A sofisticacéo técnica do grupo ficou evidente no uso de varias técnicas de evasao, permitindo que
eles mantenham a seguranca operacional enquanto lancava uma rede mais ampla para possiveis
vitimas.

Microsoft Auth Flow direcionado


https://gbhackers.com/midnight-blizzard-rdp-attack/

O objetivo final da campanha centrou -se na exploracéo do sistema de autenticacéo de codigo de
dispositivos da Microsoft, um recurso legitimo que permite aos usuarios autorizar novos dispositivos
para acesso a conta.

Apt29 criou paginas de verificacdo de cloudflare falsas convincentes em dominios como
findcloudflare[.Jcom, projetado para induzir os usuarios a autorizar dispositivos controlados por
atacantes através do fluxo de trabalho de autenticacdo da Microsoft.

A equipe de inteligéncia de ameacas da Amazon descobriu a operagcao por meio de analises
especializadas projetadas para detectar padrdes de infraestrutura APT29.

A investigacado revelou que os agentes russos haviam comprometido com sucesso varios sites
legitimos, transformando -os em armas involuntarias em sua campanha de colecédo de inteligéncia.

Fundamentalmente, Amazon confirmado que nenhum sistema da AWS foi comprometido durante a
operacéao e nao houve impacto direto nos servigos ou infraestrutura da AWS.

Quando a Amazon e seus parceiros se mudaram para interromper a infraestrutura inicial, o APT29
rapidamente se adaptou pela migracao de operacdes para provedores alternativos de nuvem e
registrando novos dominios, como Cloudflare[.JRedirectPartners[.Jcom.

Este jogo de gato e rato destacou a natureza persistente das operacdes cibernéticas patrocinadas
pelo Estado e a necessidade de vigilancia continua dos defensores da seguranca cibernética.

A colaboracao aumenta a defesa cibernética

A resposta da Amazon demonstra a importancia critica das parcerias publicas-privadas no combate
a ameacas cibernéticas sofisticadas.

Ao descobrir a campanha, a Amazon imediatamente coordenou com varios parceiros do setor,
incluindo Cloudflare e Microsoft, para isolar sistemas comprometidos e compartilhar a inteligéncia de
ameacas.

A empresa também trabalhou para interromper os dominios dos atacantes e forneceu informacoes
cruciais para ajudar outras organizacfes a proteger seus Usuarios.

Os especialistas em seguranca recomendam que as organiza¢cdes implementem medidas de
protecéo robustas, incluindo obrigatérias Autenticacdo multifatorialverificacdo cuidadosa das
solicitacdes de autorizacao do dispositivo e monitoramento aprimorado de eventos de autenticacao.

Os administradores de Tl sédo aconselhados a revisar a orientagéo de autenticagéo de dispositivos
da Microsoft e considerar desativar o recurso, se desnecessario para operacdes comerciais.

A interrupcdo bem -sucedida desta campanha ressalta a evolucdo continua das taticas de guerra
cibernética e a necessidade de adaptacao constante pelos profissionais de seguranca cibernética.

A medida que o APT29 continua a refinar seus métodos, a comunidade de seguranca cibernética
deve manter o compartilhamento de inteligéncia colaborativo e a caga proativa de ameacgas para
ficar a frente desses adversarios persistentes.
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