Adobe corrige falha critica do SessionReaper na plataforma de comeércio e
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A Adobe esta alertando sobre uma vulnerabilidade critica (CVE-2025-54236) em suas plataformas
Commerce e Magento Open Source que os pesquisadores chamam de SessionReaper e descrevem

como uma das falhas “mais graves” da historia do produto.

Hoje, a empresa de software langou um patch para o problema de seguranca que pode ser
explorado sem autenticacéo para assumir o controle das contas dos clientes por meio doAPI REST
do comércio.

De acordo com a empresa de seguranca de comércio eletrdnico Sansec, a Adobe notificou “clientes
selecionados do Commerce” em 4 de setembro sobre uma correcdo de emergéncia planejada para
9 de setembro.

“A Adobe esta planejando lancar uma atualiza¢do de seguranca para Adobe Commerce e Magento
Open Source na terca-feira, 9 de setembro de 2025”, diz o aviso.

“Esta atualizacéo resolve uma vulnerabilidade critica. A exploracdo bem-sucedida pode levar ao
desvio do recurso de seguranga.”

Os clientes que usam o Adobe Commerce on Cloud j& estado protegidos por uma regra de firewall de
aplicativo da Web (WAF) implantada pela Adobe como uma medida intermediaria.

[IMAGEM REMOVIDA]Boletim de seguranca de que ndo tem conhecimento de nenhuma atividade
de exploracéo na natureza. Assessoria da Sansec também observa que o0s pesquisadores ndo viram
nenhuma exploracéo ativa do SessionReaper.

No entanto, Sansec diz que um hotfix inicial para CVE-2025-54236 vazou ha semana passada, o
gue pode dar aos agentes de ameacgas uma vantagem potencial na criagcdo de um exploit.

De acordo com os pesquisadores, a exploragdo bem-sucedida “parece” depender do
armazenamento de dados da sessdo no sistema de arquivos, uma configuracdo padréo que a
maioria das lojas usa.

E altamente recomendavel que os administradores testem e implantem o Patch disponivel(download
direto, arquivo ZIP) imediatamente. Os pesquisadores alertam que a correcdo desativa a
funcionalidade interna do Magento que pode levar a alguma quebra de codigo personalizado ou
externo.



https://sansec.io/research/sessionreaper
https://repo.magento.com/patch/VULN-32437-2-4-X-patch.zip

Para o efeito, A Adobe atualizou sua documentacéo para alteracdes na injecdo de parametro do
construtor da APl REST do Adobe Commerce.

“Por favor, aplique o hotfix 0 mais rapido possivel. Se vocé néao fizer isso, ficara vulneravel a esse
problema de seguranca e a Adobe terd meios limitados para ajudar a corrigir” — Adobe

Os pesquisadores da Sansec esperam que o0 CVE-2025-54236 seja abusado por meio da
automacao, em escala. Eles observam que a vulnerabilidade esta entre as vulnerabilidades mais
graves do Magento na histdria da plataforma, ao lado de Picada Cdsmica, TrojanOrder, Ambionics
SQLi e Roubar.

Problemas semelhantes no passado foram aproveitados para forjlamento de sesséo, escalonamento
de privilégios, acesso a servicos internos e execugao de cédigo.

A empresa de seguranca conseguiu reproduzir o exploit SessionReaper, mas ndo divulgou o cédigo
ou detalhes técnicos, dizendo apenas que “a vulnerabilidade segue um padrao familiar do ano
passadoPicada Césmicaataque.”

[IMAGEM REMOVIDA]
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