
 

A Microsoft agora impõe a MFA em entradas no Portal do Azure para todos os locatários
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A Microsoft diz que está impondo a autenticação multifator (MFA) para entradas no Portal do Azure

em todos os locatários desde março de 2025.

Os esforços de imposição do Azure MFA da empresa foram anunciado em maio de 2024 quando
Redmond começou a implementar a MFA obrigatória para todos os usuários que entram no Azure
para administrar recursos.

Há um ano, em agosto de 2024, a Microsoft também alertou os administradores globais do Entra 
para habilitar a MFA para seus locatários até 15 de outubro de 2024, para garantir que os usuários
não percam o acesso aos portais de administração.

Depois de concluir a distribuiçãopara entradas no portal do Azure, a empresacomeçará a impor a
MFAna CLI do Azure, PowerShell, SDKs e APIsem outubro de 2025 para proteger as contas dos
usuários contra ataques.

“Estamos orgulhosos de anunciar que a imposição multifator para entradas no Portal do Azure foi
lançada para 100% dos locatários do Azure em março de 2025”, Microsoft dito na sexta-feira.

“Ao impor a MFA para entradas do Azure, pretendemos fornecer a você a melhor proteção contra
ameaças cibernéticas como parte do compromisso da Microsoft de aprimorar a segurança para
todos os clientes, dando um passo mais perto de um futuro mais seguro.”

Essas mudanças seguem Anúncio de novembro de 2023 que a Microsoft em breve lançaria políticas
de Acesso Condicional exigindo MFA para todos os administradores ao entrar em portais de
administração da Microsoft (incluindo Entra, Microsoft 365, Exchange e Azure), para usuários em
todos os aplicativos de nuvem, bem como para entradas de alto risco.

Como parte do mesmo esforço para impulsionar a adoção da MFA, o GitHub, de propriedade da
Microsoft, começou a impor a autenticação de dois fatores (2FA) para todos os desenvolvedores
ativos a partir de janeiro de 2024.

Um Estudo da Microsoft de dois anos atrás descobriu que 99,99% das contas protegidas por MFA
evitam com sucesso tentativas de hackers e que a MFA também reduz a probabilidade de
comprometimento da conta em 98,56%, mesmo quando os invasores tentam usar credenciais
roubadas.

“Nosso objetivo é 100% de autenticação multifator”, ex-vice-presidente de segurança de identidade
da Microsoft, Alex Weinert dito na época. “Dado que estudos formais mostram que a autenticação
multifator reduz o risco de invasão de contas em mais de 99%, todo usuário que se autentica deve
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fazê-lo com autenticação forte moderna.”
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