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Um argumento maravilhosamente difundido entre aqueles que trabalham com dados pessoais é o de
subestimar os riscos ou se recusar a aborda-los. Essa € a crenca de que ndo ha necessidade de se
preocupar com o processamento de dados “ndo confidenciais”. A premissa ontoldgica para a busca
de solucdes e medidas corretivas nas areas de legalidade e seguranca é a capacidade de fazer as
perguntas certas. E por isso que uma tendéncia a ser excessivamente facil Ignorar dados n&o pode
constituir uma estratégia funcional ou mesmo minimamente (Util.

E claro existem dados confidenciais sob 0 GDPR e requer altos niveis de prote¢do. No entanto, isso
nao significa que todos os outros tipos de dados (indevidamente chamados de “comum” por aqueles
gue simplesmente precisam criar categorias desnecessarias) podem ser dispensados em termos de
gerenciamento de risco adequado. Nao-sensivel ndo pode de forma alguma significar
“desprotegido”, nem mesmo através da interpretacdo mais inescrupulosa.

Falta de escrupulos ou imprudéncia?

Enquanto a imprudéncia envolve comportamentos que selecionam op¢des econdmicas em desafio
as regras, forcando os titulares dos dados a pagar os custos de seguranca, a fonte de
comportamentos que levam a subestimar a importancia de proteger todo Os dados pessoais sdo
frequentemente atribuiveis a uma falta genuina de conhecimento. Cuidado: essa suposi¢ao nao abre
a porta para cenarios menos graves ou agueles em que um nivel mais baixo de responsabilidade
pode ser possivel.

Hackear dados ndo confidenciais, como informacdes de identificacdo simples, pode ter
consequéncias devastadoras para o titular dos dados. Considere que a maioria dos ataques de
phishing envolve informacdes de contato, com maior probabilidade de sucesso se 0 acesso incluir
informacdes como habitos de consumo ou outras informacdes que podem ser expressas ou
inferidas, mas nao séo particularmente confidenciais. A possibilidade de vincular informacdes a um
titular de dados, de fato, os expde a maiores riscos de roubo de identidade, fraude ou uma série de
consequéncias desagradaveis que infelizmente fazem parte da vida digital cotidiana.

A disponibilidade desses dados para os cibercriminosos decorre das atividades do OSINT, mas
também da capacidade de encontrar bancos de dados violados. Esses bancos de dados séo
violados como resultado de agdes realizadas usando informacdes de contato simples e sao
enriquecidos por meio de novas violagdes, aumentando a eficdcia das campanhas de ataque
subsequentes.
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Ignorar tudo isso é, hoje em dia, injustificavel para uma organizacdo que realiza atividades sobre
dados pessoais, independentemente da maturidade dos dados.

Refletir sobre o uso sustentavel de dados pessoais.

A questdo da seguranca e das violacdes de dados é, portanto, um argumento particularmente
convincente para néo subestimar a protecéo de todos os dados pessoais, mas ha um fator adicional:
a legalidade do processamento. Embora a seguranca do processamento seja um requisito do
GDPR, também existem outras violagdes recorrentes que devem aumentar a conscientizacao sobre
0 impacto da violagcéo das “regras do jogo” desde o inicio, como:

¢ nédo informar as partes interessadas de forma clara e completa (= violar o principio da
transparéncia);

e contornar as regras e nao garantir direitos (= violar o principio da equidade);

e coletar e processar dados sem seguir uma logica (= violar o principio da licitude, limitacéo de
finalidade e minimizagao);

¢ Nunca exclua dados que ndo sejam mais Uteis (= viole o principio da limitacdo de
armazenamento).

Obviamente, tudo isso leva a cria¢do de bancos de dados fora do controle consciente do titular dos
dados. E cria oportunidades faceis de lucro para os cibercriminosos, uma vez que a falta de
estratégia, como a evidente nas violagfes citadas acima, leva ao acimulo de dados sem criar valor.
E na auséncia de valor, ndo ha percepcao de qualquer ativo precisando ser protegido.

A solucao é pensar no uso sustentavel dos dados pessoais. A lei especifica e regula as
responsabilidades, mas uma abordagem estratégica correta sabe pensar em termos de valor gerado
e nao focar exclusivamente nos componentes de custo, como encontrar desculpas ou justificativas
para fazer o Minimo .

Caso contrério, é facil cair em armadilhas, como a crenca de que apenas dados confidenciais
precisam ser protegidos ou monitorados. Isso cria todos 0s pontos cegos de gestdo que
inevitavelmente levam & inadequacao das medidas em vigor.

Alerta de spoiler: Os titulares dos dados estéo cientes disso. E é improvavel que eles selecionem
servicos daqueles que ndo podem garantir 0 uso sustentavel de seus dados.
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