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Uma parcela significativa dos aplicativos méveis esta expondo informac8es confidenciais por meio

de APIs inseguras, deixando usudrios e empresas vulneraveis a ataques.

O Relatério Global de Ameacas Méveis da Zimperium 2025, publicado hoje, revelou que umem cada
trésAplicativos Android e mais da metade dos aplicativos iOS vazam dados que podem ser
explorados.

Quase metade de todos os aplicativos ainda contém segredos codificados, como chaves de API, que

permitem que os invasores facam engenharia reversa e os usem indevidamente depois que 0s
aplicativos séo publicados.

Aplicativos moéveis como uma superficie de atague crescente
O relatdrio descobriu que as fraquezas do lado do cliente estdo alimentando novos caminhos para o

abuso. Os invasores podem adulterar aplicativos, interceptar trafego e explorar dispositivos
comprometidos para contornar as defesas.

Outras descobertas importantes incluem:

1 em cada 400 dispositivos Android esta enraizado e 1 em 2500 dispositivos iOS esta
desbloqueado

3 em cada 1000 dispositivos moveis ja estdo comprometidos

1 em cada 5 dispositivos Android encontra malware na natureza

Quase 1 em cada 3 aplicativos financeiros Android e 1 em cada 5 aplicativos de viagem iOS
permanecem abertos a ataques man-in-the-middle, apesar da fixagdo SSL



“Os aplicativos méveis ndo consomem apenas APIs, eles as expdem”, afirmou o relatério.

“Sem visibilidade do aplicativo e do dispositivo que faz a chamada, os invasores podem [...] Mapear e
manipular o comportamento da APl modificando o cédigo do aplicativo [...] Extraia segredos e tokens
fazendo engenharia reversa do aplicativo [and] explorar controles no nivel do dispositivo para simular
0 uso real.”

Leia mais sobre os riscos de seguranca da API: 99% das organizacdes relatam problemas de
seguranca relacionados a API

Defesas de perimetro ndo séo suficientes

Ferramentas tradicionais, como firewalls, gateways de API e firewalls de aplicativos Web, podem
bloguear determinadas ameacas no perimetro, mas ndo podem determinar se o trafego € originado
de um aplicativo genuino ou de um clone adulterado. Esse ponto cego permite que 0s invasores
falsifiquem identificadores de identidade, localizacéo e dispositivo, fazendo com que as chamadas
de APl maliciosas parecam legitimas.

“Do ponto de vista da seguranca, precisamos garantir que os dispositivos moéveis tenham protecdes
basicas, ndo apenas para a organizacao, mas também para os proprios usuarios”, disse Randolph
Barr, CISO da Cequence Security.

“No minimo, isso significa garantir que um bloqueio de tela esteja ativado, as atualizacfes sejam
aplicadas em tempo habil e que os dispositivos ndo sejam enraizados ou desbloqueados.”

Fechando as lacunas

O relatdrio da Zimperium enfatizou que a protecédo das APIs deve comecar dentro do préprio
aplicativo mével. Salientou duas abordagens essenciais:

UmEndurecimento PI. Protegendo endpoints, tokens e logica de negocios com ofuscacao,
armazenamento seguro e defesas de tempo de execucgao

Atestado de aplicativo: Validar se cada chamada de APl vem de um aplicativo genuino e
ndo adulterado em execucdo em um ambiente confiavel

“Hoje, estamos enfrentando uma realidade preocupante: muitos aplicativos moveis corporativos
ainda carecem de protecdes basicas, como ofuscagdo de cddigo, armazenamento seguro e
bibliotecas de terceiros atualizadas”, explicou Vishrut lyengar, gerente sénior de solu¢cdes da Black
Duck.

“Essas fraquezas permanecem exploraveis mesmo em ambientes corporativos gerenciados.”

David Matalon, CEO da Venn, ecoou as opinides de lyengar: “O perimetro tradicional se foi, e a


https://www.infosecurity-magazine.com/news/99-organizations-report-api/
https://www.infosecurity-magazine.com/news/99-organizations-report-api/

realidade do Bring Your-Own-Device para trabalhadores remotos requer uma mudanca de
estratégia: de proteger o dispositivo para proteger o trabalho em si”.
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